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Introducción  

La información analizada, procesada y en conocimiento del personal debe ser 

cuidada y protegida en el ámbito de las organizaciones. Para ello deben 

desarrollarse principalmente planes de capacitación y concientización en 

ciberseguridad e involucrar a los profesionales en Ciencias Económicas. 
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El citado plan de capacitación debe estar adaptado a las necesidades de los 

Recursos Humanos y de todas aquellas personas que manejen información, como 

es el caso de clientes y proveedores.  

El presente artículo tiene el objetivo de analizar teóricamente los conceptos 

principales de capacitación, entrenamiento y educación relacionados con la 

sensibilización en el cuidado de los activos de la información. 

 

Capacitación en seguridad de la información 

 

Hace más de dos décadas que el National Institute of Standards and Technology 

(NIST) viene desarrollando diferentes manuales estableciendo diferencias a tener 

en cuenta en la gestión y en los planes de acción en el cuidado de la información. 

En la planificación de los programas de capacitación en Seguridad de la 

Información, resulta fundamental, distinguir las características y las diferencias entre 

concientización, formación y educación. En el manual “An Introduction to Computer 

Security”, el NIST (2019) estableció las citadas diferencias. 

 

 

 

 

Concientización, formación y educación 
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Fuente: (National Institute of Standards and Technology, 2019) 

 

En primer lugar, establece que en las organizaciones la concientización está 

relacionada al nivel informativo de la capacitación, a diferencia de la formación, que 

se encuentra basada en el conocimiento, y la Educación, con la percepción y la 

capacidad de interpretar los conocimientos. 

Teniendo en cuenta a las características inherentes, podemos establecer el plazo 

necesario para cumplir los objetivos que se necesita para la implementación y el 

dictado de cada una: 

 

Planificación de Concientización, Formación y Educación 

Fuente: (National Institute of Standards and Technology, 2019) 

 

De lo indicado en el esquema anterior, es importante destacar que los planes de 

concientización son a corto plazo y con alto impacto, ya que está relacionada al nivel 

CONCIENTIZACIÓN 
(AWARENESS) 

Corto Plazo

FORMACIÓN (TRAINING) 

Plazo Intermedio

EDUCACION 
(EDUCATION)

Largo Plazo

CONCIENTIZACIÓN 
(AWARENESS) 

FORMACIÓN 
(TRAINING) 

EDUCACIÓN 
(EDUCATION)
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informativo de la capacitación. Para una mejor comprensión, se expone 

textualmente y a fines informativos el cuadro comparativo desarrollado y publicado 

por el NIST: 

Diferencia entre capacitación, entrenamiento y educación 
 

CAPACITACIÓN ENTRENAMIENTO EDUCACION 

Attribute: "What" "How" "Why" 

Level: Information Knowledge Insight 

Objective: Recognition Skill Understanding 

Teaching 
Method: 

Media 

- Video 

- Newsletters 

- Posters, etc. 

Practical 
Instruction 

- Lecture 

- Case study 
workshop 

- Hands-on 
practice 

Theoretical 
Instruction 

- Discussion 
seminar 

- Background 
reading 

Test 
Measure: 

True/False 

Multiple Choice 

(identify 
learning) 

Problem Solving 

(applylearning) 

Eassay 

(interpretlearning) 

Impact 
Timeframe: 

Short-term Intermediate Long-term 

 

Fuente: Compares some of the differences in awareness, training, and 

education. (National Institute of Standards and Technology, 2019) 
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Reflexiones a modo de conclusión 

 

Teniendo en cuenta los objetivos planteados en este artículo, se remarca el corto 

plazo y alto impacto, como una característica de los planes de concientización, ya 

que está relacionada al nivel informativo de la capacitación al desarrollar un 

programa de concientización. 

Asimismo, analizando las herramientas y medios de comunicación disponibles para 

la concientización, se encuentran centrados en videos, boletines de información o 

carteles, entre otros, con actividades o métodos de difusión con alto impacto. Y con 

relación a las medidas de pruebas para identificar el aprendizaje propuesto, se 

recomiendan realizar preguntas mediante la metodología de selección múltiple o 

respuestas del tipo verdadero -falso. 
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