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Introduccion

Existen cuestiones hay que tener en cuenta al desarrollar un programa de
concientizacién y capacitacion en ciberseguridad para Contadores Publicos. En el
presente articulo se analizaran las aquellas herramientas que permiten diagnosticar
las conductas de los usuarios, la de los atacantes en una organizacion y sienta las

bases tedricas para el modelo tripartito en la concientizacion de la seguridad.
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Planes de concientizacion: caracteristicas a ser consideradas.

Los autores Tipton H. y Krause M. en su libro: ( Information Security Management
Handbook, 2005) fundamentan que “as actitudes se definen como nuestra
respuesta positiva o negativa a algo.” Asimismo, afirman que los profesionales en

seguridad tienen que ser conscientes de las actitudes de los usuarios finales por las

siguientes tres razones:

Conductas de las personas en un programa de concientizacion

Para predecir el comportamiento

¢ "Las actitudes son un buen predictor de la conducta. Es por eso que las encuestas
son una herramienta muy valiosa en un programa de sequridad en general. Si puede
determinar las actitudes de la poblacidon objetivo hacia los problemas de seguridad
de informacion, tales como la privacidad y la confidencialidad , puede utilizar esa
informacidn para predecir qué tan seguro serd su medio ambiente."

Los objetivos del cambio

¢ "Las actitudes pueden ser objeto de cambio. Si sutil o directamente puede cambiar
la actitud de alguien, puede cambiar el comportamiento en consecuencia . A
menudo es mds fdcil cambiar el comportamiento a través de un cambio de actitud
que cambiar el comportamiento directamente.”

Fuente del riesgo

*"Las actitudes son una fuente de riesgo para un profesional de la seguridad de la
informacion. Actitudes extremas hacia alguien o algo puede conducir a la funcion
cognitiva y el comportamiento irracional. Esta es una de las situaciones mds temidas
por un administrador de seguridad de la informacion, ya que no se puede predecir
racionalmente. "

Fuente: Basado en (Tipton & Krause, Information Security Management

Handbook, 2005)
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El modelo Tripartito del individuo en la Concientizacion de la
Seguridad (Tipton & Krause, Attitude Structure and Function: The
ABC's of the Tripartite Model, 2005)ii

Al identificar a los destinatarios del programa de capacitacion, existe el modelo
tripartito, (también conocido como el modelo ABC), que presenta la actitud como

una amalgama de tres componentes medibles separadas: afecto, la conducta y la

cognicion.

El Modelo Tripartito de Concientizacion de la Seguridad

Fuente: Basado en (Tipton & Krause, Attitude Structure and Function: The ABC's

of the Tripartite Model, 2005)
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Analisis preliminar del modelo

En la siguiente tabla se analizan brevemente cada una de las partes pertinentes del

modelo:

Modelo Tripartito para analizar al individuo

Modelo

Afecto “El componente afectivo es el aspecto emocional de
nuestras actitudes. Nuestros sentimientos hacia un
objeto 0 sujeto juegan un papel importante en la
determinacion de nuestras actitudes.”

Comportamiento  “El componente de comportamiento se deriva del
hecho de que nuestro comportamiento sirve como un
mecanismo de retroalimentacion para nuestras
actitudes. En definitiva, "hacer" conduce a "me
gusta".

Cognicion “El componente cognitivo es la reflexiva, pensando
aspecto de nuestras actitudes”

Fuente: (Tipton & Krause, Attitude Structure and Function: The ABC's of the

Tripartite Model, 2005)

Teniendo en cuenta el “afecto” que tienen las personas, el “programa de
concienciacién sobre la seguridad” puede desarrollarse teniendo en cuenta las
respuestas emocionales. Se pueden dar ejemplos, videos o casos de phishing, robo

de claves en cajeros automaticos o robo de identidad.
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Analizando el comportamiento, se podria ensefiar y ejemplificar con el uso de
experimentos. Como por ejemplo, como se guardan las contrasefas en un Sistema
Operativo, cdmo los delincuentes utilizan técnicas de skimming para robar datos de
tarjetas de créditos, o reunirlos en grupo para que analicen perfiles en las redes
sociales o como se incumple con la ley de proteccion de datos personales en la

Argentina.

Y por ultimo, contemplando la Cognicién, se los podria hacer reflexionar sobre el
manejo y cuidado de la informacién, en el caso de existir un robo de equipos ya
sean notebooks, tabletas o celulares, o ejemplos acerca de como se pueden filtrar

diferentes videos en la web y causar perjuicios.
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'Traduccién de Social Science, Psychology, and Security Awareness: Why? Fuente:

Tipton H. y Krause M. (2005).

" Traduccion de “Attitude Structure and Function: The ABC's of the Tripartite Model”,

Tipton H. y Krause M. (2005).

I Traducido de: 1. Affect. The affective component is the emotional aspect of our
attitudes. Our feelings toward an object or subject play an important role in
determining our attitudes. We are more likely to participate and do things that
make us feel happy or good. Our aversion to things that elicit feelings of guilt,
pain, fear, or grief can be used to change attitudes and, eventually, behavior.

Fuente: Tipton H. y Krause M. (2005).

v Traducido de: 2. Behavior. The behavior component is derived from the fact that
our behavior serves as a feedback mechanism for our attitudes. In short, "doing"
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leads to "liking." In an ingenious experiment, two randomly selected groups of
subjects were asked to rate how much they liked a cartoon they were watching. The

two groups watched the same cartoon, with only one group biting a pencil to

simulate the facial muscles of a smile. It was found that the group that had to bite on
a pencil rated the cartoon as being much more amusing and likeable than the group

that did not. Fuente: Tipton H. y Krause M. (2005).

v Traducido de 3. Cognition. The cognitive component is the thoughtful, thinking
aspect of our attitudes. Opinions toward an object or subject can be developed
based solely on insightful, process-based thinking. It is no wonder that the nature of
TV commercials during news programs is radically different than that aired on
Saturday mornings. During news programs, people are more likely to be processing

information and "thinking.” Fuente: Tipton H. y Krause M. (2005).
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