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RESUMEN

En el afio 2012, el Consejo de Decanos de Facultades de Ciencias Econémicas de
Universidades Nacionales (CODECE) en su documento base para la acreditacion de la
carrera de Contador PUblico ha definido que “el objeto de su profesion es la "informacion"
en todas sus formas, sea la misma generada dentro de las organizaciones, interactuando
éstas entre si o en su vinculacion con el contexto”.

Al analizar las incumbencias profesionales y la practica profesional, el contador
pablico interacta con diversos entes, extrae datos de sistemas, los analiza y realiza
informes de para dar cumplimiento normativo, como también participa en el
almacenamiento, procesamiento, control y resguardo de los Registros Contables.

Y contextualizando el entorno actual, en donde la informacién en las
organizaciones es considerada uno de los activos intangibles mas importantes en su
patrimonio, deberian impartirse los conceptos claves para que los educandos
universitarios aprehendan los conocimientos y practicas que le permitan protegerla.

El presente trabajo tiene el objetivo de identificar metodologias de clasificacién
de la informacion contable en el &mbito de la practica profesional; como también
proponerlo como una de las competencias transversales en la formacion académica y
profesional de acuerdo con los desafios actuales y futuros de la profesion.




CONCIENTIZACION Y CAPACITACION DEL EDUCANDO EN LA
CRITICIDAD DE LA INFORMACION CONTABLE EN EL AMBITO DE LA
PRACTICA PROFESIONAL

1. Introduccién

En el afio 2012, el Consejo de Decanos de Facultades de Ciencias Econdmicas de
Universidades Nacionales (CODECE) en su documento base para la acreditacion de la
carrera de Contador Publico ha definido que “el objeto de su profesion es la "informacion™
en todas sus formas, sea la misma generada dentro de las organizaciones, interactuando

éstas entre si 0 en su vinculacion con el contexto™.

Al analizar las incumbencias profesionales y la practica profesional, el contador
publico interactia con diversos entes, extrae datos de sistemas, los analiza y realiza
informes de para dar cumplimiento normativo, como también participa en el
almacenamiento, procesamiento, control y resguardo de los Registros Contables.

Y contextualizando el entorno actual, en donde la informacion en las
organizaciones es considerada uno de los activos intangibles mas importantes en su
patrimonio, deberian impartirse los conceptos claves para que los educandos
universitarios aprehendan los conocimientos y practicas que le permitan protegerla.

El presente trabajo tiene el objetivo de identificar metodologias de clasificacion
de la informacion contable en el &mbito de la préctica profesional, como también
proponerlo como una de las competencias transversales en la formacién académica y
profesional de acuerdo con los desafios actuales y futuros de la profesion.

2. Modelizacién de la criticidad de la informacion

Considerando las necesidades profesionales y las mejores practicas y normas
legales presentes en la RepUblica Argentina para el andlisis de la informacion contable
existente en los entes, se pueden identificar los siguientes dos modelos en el campo de la
seguridad de la informacion:

Esquema N° 1: Modelizacién de la criticidad de la informacion.

Modelo de clasificacién basado en la
Serie ISO 27.000 en el modelo de Modelo de clasificacion basada en la
Politica de Seguridad de la Informacion Ley de Habeas Data Ley nimero

para Organismos de la Administracién 25.326.
Publica Nacional.

Fuente: Elaboracién propia.

! Consejo de Decanos de Facultades de Ciencias Econémicas de Universidades Nacionales. “Estatuto”
diciembre de 2015. Accedido http://www.codece.com.ar/docs/Estatuto01072011.pdf




2.1. Modelo de clasificacion basado en la serie ISO 27.000

El Modelo de clasificacion basado en la serie 1ISO 27.000 y en el modelo de
Politica de Seguridad de la Informacion para Organismos de la Administracién Pablica
Nacional, adaptado a todo tipo de entes, establece que los activos de informacion deben
clasificarse de acuerdo con los principios basicos de la Seguridad de la Informacion:
Confidencialidad, Integridad y Disponibilidad, siempre y cuando la dimension aplique al
nivel de activo analizado.

Niveles de clasificacion segun la Integridad de la Informacion:

Se establecen 4 niveles para clasificar la informacion contenida en relacién con la
integridad:

Esquema N° 2: Clasificacion segun la Integridad.

Baja

* 0 - Informacion cuya modificacion no autorizada puede repararse
facilmente, o no afecta la operatoria del ente.

Normal

« 1 - Informacién cuya modificacion no autorizada puede repararse
aunque podria ocasionar pérdidas leves para el ente o terceros.

Moderada

« 2 - Informacion cuya modificacién no autorizada es de dificil
reparacion y podria ocasionar pérdidas significativas para el ente o
terceros.

Critica

« 3 - Informacién cuya modificacién no autorizada no podria repararse,
ocasionando pérdidas graves al ente o a terceros.

Fuente: Elaboracion propia basado en la Modelo publicado por la ONTI2.

2 Modelo de Politica de Seguridad de la Informacién. El mismo fue redactado por la ONTI con la asistencia
de especialistas. Accedido por www.sgp.gov.ar/sitio/PSI_Modelo-vl _200507.pdf




Niveles de clasificacion segun la Confidencialidad de la Informacion:

Se establecen 4 niveles para clasificar la informacion contenida en relacién con
la confidencialidad:

Esquema N° 3: Clasificacion segun la Confidencialidad.

Informacion Publica

« 0 - Informacion que puede ser conocida y utilizada sin autorizacién por
cualquier persona, sea empleado del ente o no.

Informacidn Reservada o de uso interno

« 1 - Informacion que puede ser conocida y utilizada por todos los
empleados del ente y algunas entidades externas debidamente
autorizadas, y cuya divulgacién o uso no autorizados podria ocasionar
riesgos o pérdidas leves para el ente, el Sector Publico Nacional o
terceros.

Informacion Reservada o Confidencial

« 2 -Informacion que solo puede ser conocida y utilizada por un grupo
de empleados, que la necesiten para realizar su trabajo, y cuya
divulgacién o uso no autorizados podria ocasionar pérdidas
significativas al ente o a terceros.

Informacion Secreta

« 3 - Informacion que s6lo puede ser conocida y utilizada por un grupo
muy reducido de empleados, generalmente de la alta direccion del ente,
y cuya divulgacion o uso no autorizados podria ocasionar perdidas
graves al mismo o a terceros.

Fuente: Elaboracion propia basado en la Modelo publicado por la ONTIZ.

3 {dem nota n° 2.




Niveles de clasificacion segun la Disponibilidad de la Informacion:

También se establecen 4 niveles para clasificar la informacidn contenida en
relacién con la disponibilidad:

Esquema N° 4: Clasificacion segun la Disponibilidad.

« 0 - Informacion cuya inaccesibilidad no afecta la operatoria del ente.

« 1 - Informacion cuya inaccesibilidad permanente durante ..............
(definir un plazo no menor a una semana) podria ocasionar pérdidas
significativas para el ente o terceros.

« 2 - Informacion cuya inaccesibilidad permanente durante ..............
(definir un plazo no menor a un dia) podria ocasionar pérdidas
significativas al ente o a terceros.

« 3 - Informacion cuya inaccesibilidad permanente durante ..............
(definir un plazo no menor a una hora) podria ocasionar pérdidas
significativas al ente o a terceros.

Fuente: Elaboracion propia basado en la Modelo publicado por la ONTI.

En base a este analisis de cada uno de los activos de informacion analizados
debemos realizar la suma algebraica de los tres términos analizados. En base a esta
metodologia, se debe analizar y establecer los umbrales para establecer la criticidad. En

modo de ejemplo se presenta el siguiente esquema de criticidad:

4 {dem nota n° 2.




Esquema N° 5: Criticidad de la informacién.

CRITICIDAD

ALTA Superior a 7 puntos.

CRITICIDAD

Entre 4 y 7 puntos. MEDIA

CRITICIDAD
BAJA Menor a 4 puntos.

En donde nos arrojaria como resultado el posicionamiento de la informacion
ordenada desde la mas critica a la menos critica, acorde a la clasificacion de la misma.

2.2. Clasificacion dispuesta por la Ley nimero 25.326

El principal objetivo de la ley de referencia es la “proteccion integral de los datos
personales asentados en archivos, registros, bancos de datos, u otros medios técnicos de
tratamiento de datos, sean éstos publicos, o privados destinados a dar informes, para
garantizar el derecho al honor y a la intimidad de las personas, asi como también el acceso
a la informacion que sobre las mismas se registre.”

La citada normativa y las Disposiciones de la Direccion Nacional de Proteccion

de Datos Personales, “han establecido una clasificacion a los mismos, en Datos Basicos,

Intermedios y Sensibles™®.

5 Escobar, D. S., Ley de Proteccion de Datos Personales, Revista Imagen Profesional, de La Federacion
Argentina de Consejos Profesionales en Ciencias Econdmicas, 2010.

6 Suarez Kimura E.B. y Escobar, D. S., Repercusiones de La Ley De Proteccién de Datos Personales en el
Ejercicio Profesional del Contador Publico, en el XXXII Simposio Nacional de Profesores de Practica
Profesional del Contador. Septiembre, 2010. Facultad de Humanidades, Ciencias Sociales y de la Salud,
Universidad Nacional de Santiago del Estero.




Esquema N° 6: Clasificacion de Datos Personales.

Datos

Datos Basicos Datos sensibles

Intermedios

Fuente: Elaboracion propia.

1. Los datos considerados bdasicos, corresponden a los existentes en el padron
electoral. Entre ellos encontramos al Numero de Identidad, Nombre y Apellido,
CUIT, CUIL, Domicilio, Fecha de Nacimiento, entre otros.

2. Los datos Intermedios son los que superan a los bésicos y no son sensibles. Por
ejemplo, estado civil, ingresos y egresos, etc.

3. Los datos sensibles son datos personales que revelan origen racial y étnico,
opiniones politicas, convicciones religiosas, filosoficas o morales, afiliacion
sindical e informacion referente a la salud o a la vida sexual.

Con respecto a la categoria de los datos, el articulo nimero 7 de la Ley establece
que:

Tratamiento de los datos personales.

1. “Ninguna persona puede ser obligada a proporcionar datos sensibles”.

2. “Los datos sensibles s6lo pueden ser recolectados y objeto de tratamiento cuando
medien razones de interés general autorizadas por ley. También podran ser tratados con
finalidades estadisticas o cientificas cuando no puedan ser identificados sus titulares”.

3. “Queda prohibida la formacion de archivos, bancos o registros que almacenen
informacion que directa o indirectamente revele datos sensibles. Sin perjuicio de ello,
la Iglesia Catolica, las asociaciones religiosas y las organizaciones politicas y sindicales
podran llevar un registro de sus miembros”.

4. “Los datos relativos a antecedentes penales o contravencionales s6lo pueden ser
objeto de tratamiento por parte de las autoridades publicas competentes, en el marco
de las leyes y reglamentaciones respectivas”.

Fuente: Segtn lo establecido en el articulo N° 7 de la Ley.”

" Ley N° 25326, Ley de Habeas Data, Articulo N° 7, Boletin oficial de la Republica Argentina, Buenos
Aires. 30 de octubre de 2000.




Considerando la presente normativa, la documentacion contable analizada por el
Contador Publico en las organizaciones (en el caso en que incluyan datos personales),
debera ser clasificada considerando sus datos contenidos, como también se debe cumplir
con las medidas de seguridad pertinentes.

Generalmente, la informacién contenida en los comprobantes y documentacion de
comercio con la identificacién de los clientes o proveedores es considerada intermedia
porque con los datos contenidos en los mismos se pueden determinar el ingreso y el
consumo de los mismos, sus gustos y preferencias por productos o marcas, entre otras
cosas.

En el caso de las bases de datos con informacién de sus empleados, estan
conformados por datos intermedios y sensibles, que son utilizados para confeccionar
declaraciones juradas, aportes y contribuciones, asignaciones familiares, entre otros.

Como se aclard precedentemente, en las organizaciones existen numerosas bases
de datos con la informacion personal para confeccionar diversos informes, que tendrian
que estar registradas en la Direccion Nacional de Proteccion de Datos Personales. No se
deberia considerar Uinicamente como una obligacidn, sino también como una ventaja
competitiva en el manejo de la informacion.




3. Conclusiones

El mercado mundial presenta un innegable conjunto de desafios que estan
relacionados con la profesion. El avance de las tecnologias de la informacion en las
organizaciones impacta en la practica profesional en la implementacion, gestion,
planificacion, mejora y control de los sistemas contables.

Las metodologias mas utilizadas en la practica profesional para clasificar la
informacion surgen de la serie de las ISO 27.000 en donde se analiza la criticidad teniendo
en cuenta la disponibilidad, confidencialidad e integridad de los datos y en base a ese
andlisis se cuantifica la informacion.

Otra de las formas es la establecida por la ley de Habeas Data y las Disposiciones
de la Direccion Nacional de Proteccion de Datos Personales, en donde se clasifica a la
informacion teniendo en cuenta si existen datos personales y si esos mismos contienen
datos basicos, intermedios o sensibles.

Independientemente de la especializacion en la que se dedique el futuro educando,
en la asignatura de practica profesional se deberia impartir una concientizacion sobre la
criticidad de la informacion que se esta analizando, contemplando el rol y las necesidades
del negocio, pero con una vision de los riesgos innecesarios que se pueden evitar.

En este contexto, hay que considerar la necesidad de inculcar a los futuros
profesionales sobre la responsabilidad y la ética en el uso de la informacion en la préctica
profesional. La universidad no debe estar ajena a estos cambios y los docentes e
investigadores deben propiciar las actualizaciones necesarias para la formacion de los
educandos.
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