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ECON2017 INTRODUCCION




ECON2017 DEFINICION DEL SISTEMA DE
| REGISTROS Y EL ROL DEL CONTADOR




Definicion de sistema de registros

“Se enfiende como sistema de registro contable al
conjunto de elementos interrelacionados, destinados al
reqistro de las operaciones y hechos economicos-

financieros.

El mismo comprende los elementos de organizacion,
conftrol, guarda o conservacion, exposicion y andalisis...

CE“C,QNH?Q:!Z Fuente: Comision Nacional de Valores en el articulo 7° del Capitulo lll del Titulo IV de la NORMA (N.T. 2013 y mods.)



Definiciones del codigo civil y comercial

Sustitucion de soporte del sistema de informacion contable.

La peticion que se formule al Registro Publico debe contener una
ARTICULO N° 329 adecuada descripcion del sistema, con dictamen técnico de
Contador Publico e indicacion de los antecedentes de su
utilizacion. Una vez aprobado, el pedido de autorizacion y la
respectiva resolucion del organismo de contralor, deben
transcribirse en el libro de Inventarios y Balances. (...)

ARTICULO 329.- Actos sujetos a autorizacion. El fitular puede, previa autorizacion del Registro PUblico de su domicilio:

a) sustituir uno o mas libros, excepto el de Inventarios y Balances, o alguna de sus formalidades, por la utilizacion de
ECO 20] 7 ordenadores u ofros medios mecdnicos, magnéticos o electrénicos que permitan la individualizacion de las operaciones y
T B s de las correspondientes cuentas deudoras y acreedoras y su posterior verificacion;

b) conservar la documentacién en microfilm, discos dpticos u ofros medios aptos para ese fin.



Definiciones del codigo civil y comercial

Sustitucion de soporte del sistema de informacion contable.

ARTICULO N° 329

(...) La autorizacion sélo se debe otorgar si los medios alternativos
son equivalentes, en cuanto a inviolabilidad, verosimilitud y
completitud, a los sistemas cuyo reemplazo se solicita.

ECON2017



ECON2017 MARCO LEGAL DE LAS SOCIEDADES
| COMERCIALES




Marco Legal de |las sociedades

Disposicion 7/2015
de la IGJ (Inspeccidn
General de Justicia).

Codigo Civily Ley General de
Comercial (20195) Sociedades (2015)

ECON2017
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Requisitos exigidos en los Sistemas

» Un sistema contable legalmente constituido para futelar a los terceros en os
conflictos individuales y universales, debe satisfacer fundamentalmente dos
garantias:

Asegurar que |las
registraciones sean
verificables

Asegurar gue |los reqistros

sean inalterables

ECON2017
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Riesgos idenftificados de llevar una Contabilidad

en soportes tecnoldgicos

ECON2017

Comgress Intermacion

al de Economis y Gestitn

1. Fraude por alteracién del registro:

 “La alteracion puede derivar, en primer lugar, de la conducta fraudulenta del usuario
que altere cualquiera de las etapas del proceso: la entrada (informacion falsa), el
procesamiento (programa fraudulento), el archivo, la conservacion, la saliday la
impresion de la informacion.”

2. Fraude por sustitucion del soporte:

* “El usuario puede llevar un doble registro y exhibir el que mads le conviene, o hacer
una copia modificada para exhibir.”

3. Virus informatico.
*Todo tipo de malware que afecten la disponibilidad, confidencialidad e integridad.

4. Perencion del soporte:

* “Dado que se tfrata de material tecnoldgico recientemente introducido a la industria
de lainformatica, se carece de datos ciertos sobre la duracion de los diversos
soportes (magnéticos, opticos, etc.), existiendo autorizadas opiniones que les asignan
un lapso de perencidon entre cinco y diez anos, segun el uso, lo que impediria su
consulta después de ese lapso.”

Riesgos identificados por el Derecho Contable (Eduardo M. Favier Dubois).



¢ QUE CONDICIONES DEBEN CUMPLIR LOS
ECON2017 SISTEMAS DE REGISTRACION CONTABLE
| RESGUARDADOS EN MEDIOS TECNOLOGICOS?




Demostracion tecnica del grado de

Inalterabllidaad

Requisitos de la Seguridad de la Informacion en el Sistema Contable.

NUmero Descripcion
1 Plataforma de hardware
2 Plataforma de software de base y aplicaciones
3 Politica de gestion de seguridad de la informacion
4

Control de accesos |6gicos y fisicos

()]

Back-up / Archivo de la documentacion respaldatoria / Plan de contfingencia

o~

Pautas de confiabilidad e integridad de los registros contables

ECON2017



1- PLATAFORMA DE

HARDWARE
UTILIZADA

Almacenamiento
compartido

Servidor de Servidor de
base de datos TRterconexion:d vidor base de datos
principal SrconSNON.as SELVIGOIeS secundario

Red de la

Clientes ejecutando las aplicaciones,
accediendo a la informacién en el servidor

ECON2017
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Descripcion del tipo de plataforma de
hardware

Sistemas de
micro
computadoras

Sistemas de
Rango Medio

Sistema de

Sistemas de
Cog\:nt;:gfleosras computacion
en la nube

(Mainframe)
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Modalidades de Servicio

SOFTWARE COMO INFRAESTRUCTURA COMO PLATAFORMA COMO
SERVICIO SERVICIO SERVICIO

ECON2017




Software como servicio

Podemos hablar de una Nube de
Software (modelo de servicio " B
Software as a Service o Saas), ‘e icaso facebook 7 T/ \

cuando el usuario encuentra en

la nube las herramientas finales GM il WIKIPEDIA
con las que puede implementar
directamente los procesos de su £li - :

lickr A5 Windowslive  Google buzz €

empresa: una aplicacion de
contabilidad, de correo

. » .
electrénico, un worlkflow, un Youll'll] Linked[
programa para la gestion
documental de su empresa, etc. 00 O S P e T ki
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Plataforma como servicio

Entre estas dos aproximaciones se pueden
encontrar otras intermedias llamadas Paa$S
(Plataforma como Servicio), en las que se
proporcionan utilidades para construir
aplicaciones, como bases de datos o entornos
de programacion sobre Io§ que el ysuorio == Windows Azure
puede desarrollar sus propias soluciones.

ECON2017



Infraesfructura como servicio

En el caso de Nube de infraestructura (laas), el
proveedor proporciona capacidades de
almacenamiento y proceso en bruto, sobre las
que el usuario ha de construir las aplicaciones que
necesita su empresa practicamente desde cero.
Tal vez se pueda decir que éste es el modelo mas
primitivo de nube, que se inicid con los sitios de . 2PN

Internet que proporcionaban capacidad de Qe amazon
almacenamiento masivo a través de lared y 1os g webservices’
servidores de alojamiento web.

ECON2017



Modalidades de Servicio

COUSIQ lﬁrcecome
bt i

s NETSUITE

©) Rolibase.

) £J Windows Azure
OI’IGI ‘JHV‘ a

jf)rce comr
platform as a service

ooooooo

amazon
webservices™
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Plataforma de Hardware utilizada

Preguntas orientativas:

sEl Hardware utilizado se corresponde con el nivel de
transacciones de |la operatoria de la empresa?

sCudles son los soportes de los registros contablese

5Si se cambiaran los soportes, se pueden consultar los registros
anteriores en cualguier momento si asi fuera requerido?

ECON2017



2- DE SOFTWARE DE

BASE Y APLICACIONES
UTILIZADAS

=CON2017

Congresa Internacional de Economin y




Plataforma de Sofiware de Base y

aplicaciones utilizadas

Los sistemas operativos.

Todas las aplicaciones.

ECON2017 » La correcta instalaciéon y actualizaciéon del Software utilizado,
"""""""""""""""""""""""" con herramientas debidamente instaladas.



Buenas Practicas Seguridad de la

Informacion

* Verificar mediante los mddulos de auditoria de los
sistemas: derechos de acceso vy el tratamiento dado
a los incidentes de seguridad en el acceso

ECON2017
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Sistemas de informacion

SISTEMAS DE
DESARROLLO
PROPIO

SISTEMAS
DESARROLLADOS
POR TERCEROS



Buenas Practicas Seguridad de |o

Informacion

LA DOCUMENTACION DE  Verificar la documentacion del: procesamiento que
realiza, los casos de uso, la arquitectura del sistema, los

LOS SISTEMAS DE controles para evitar la carga de datos incorrectos,
DESARROLLO PROPIO * Verificar existencia de mddulos de auditoria

LA DOCUMENTACION DE

LOS SISTEMAS  Verificar la documentacidon de los controles para evitar

la carga de datos incorrectos.
DESARROLLADOS POR * Verificar existencia de modulos de auditoria
TERCERQOS

ECON2017



3 - POLITICAS DE
GESTION DE
SEGURIDAD
INFORMATICA

ECON2017



Politicas de Gestion de Seguridad

informaticao

La politica de seguridad es un
documento de alto nivel que se
establece el compromiso de la
organizacion con la seguridad de
la informacion.

Contiene la definicion de la
seguridad de la informacién desde

el punto de vista de cierta entidad.

ECON2017

Comgrase ntarmaci

enal de Economie y Gestitn
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4 - CONTROL DE
ACCESOS LOGICOS
Y FisICOS

ECON2017

Eco



Control de Accesos Logicos v Fisicos

ECON2017

Procesos del negocio

Software

* Aplicativos
Sistema Operativo
*Bases de Datos

Hardware

eServidores
* Mainframe
eComunicaciones

Sitios

e Accesos al Rack
*CCTV




5 - BACK-UP /
ARCHIVO DE LA
DOCUMENTACION
RESPALDATORIA / PLAN
DE CONTINGENCIA

ECON2017



Back-up / Archivo de la documentacion

respaldatoria / Plan de confingencia

» 3COmo se define la confinuidad
del negocio?

Es un conjunto de acciones de las
organizaciones con el objetivo de
recuperary /o restaurar sus
funciones criticas parcialmente o
totalmente interrumpidas dentro de
un tiempo predeterminado después
de una inferrupcion no deseada o
desasire.

ECON2017

» Documentos Bdsicos:

Business
Impact
Analysis

Business
Continuity
Plan

Disaster
Recovery Plan



6 - PAUTAS DE
CONFIABILIDAD E
INTEGRIDAD DE LOS
REGISTROS CONTABLES

ECON2017



Como determinar al autor
Problemas
_——— , .
Facilmente alterable
;—-‘
Puede ser objeto de repudio
\-‘
ECON2017 No permite reemplazar al papel

en todas sus formas.



Herramientas de la Seguridad Informatica

ECON2017



Funcion de HASH

sQué es una funcion de hash?e

sEn qué de puede calcular?

ECON2017
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Input
cryptographic
Fox hash
function
The red fox cryptographic
JUrnps over hash
the blue dog function

Digest

DFCcD 3454 BBEAR 788R 751A
6I6Cc 2409 009 cRIY D17

The red fox
JUMpSs ouer
the blue dog

The red fox

JUrnps oavr
the blue dog

cryptographic
hash
function

0086 J6BE FBEID CBEZ §23C
ACC? 6CD1 90B1 EEGE IAEBC

cryptographic
hash

function

grpg 7558% 7851 4r32 DICH
7681 739 (DAd REFE 4813

The red fox
JUMps oer
the blue dog

cryptographic
hash

function

FCD3 7FDE HAFZ C6EFF 3915F
D401 cOpd 7pidn 46AF FE4H

SACA D6EZ DHEE 4CT7H 4BF4
1793 7p88 BCFE 9283 GRGC



LAy o

Ejemplo HASH

Presentacion de DJ por Internet
Acuse de recibo de DJ

Organismo Recaudador
Formulario:

curr

Impuesto

Concepto
Subconcepto
Periodo

Neo. verficador:
Cantdad de registros

NUMERO DE ISIB

Fecha de Vencmiento:
Fecha de Presentacion
Nro. de Transaccion:
Cadigo de Controt
Usuano autenticado por:

DGR GCBA
52502“&-‘8-608. CIUDAD BS.
AS.

a;o:; m88-DGR.GOB.CIUDAD DE
19 - OBLIGACION MENSUALIANUAL|

19 - OBLIGACION MENSUALJANUAL

2013-11-18

2013-11-18 Hora: 21:08:01
341850451

cAlu=p

AFP (ClaveFisca)

[017529F5202 dat)

Verficador de integridad (algoritmo MDS)
(a7 31750803 dRe cadfatblod 4e8T]

ECON2017
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Conserve este Acuse de Recibo como comprobante de presentacidn

Datos supetos a verificacion




sENn qué documentos y archivos
digitales lo podria utilizar?

/_ i o ﬁ Datos (Documentos,
< Planillas, PDFs, etc.)
‘\ ‘ Multimedia
Bases de Datos

Paginas Web

CD DVD

Disco Rigido

ECON2017



5sComo funciona la firma digitale

= Papeles de trabajo
(Auditoria)

= Correos Electréonicos
= Contratos

/| Certificado Privados

ECON2017 = Se firma el Documento



Eiemplo en la Republica Argentina:

ECON2017
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Registro Nacional de Reincidencia

Tramite: P44310G9

CONSTANCIA DE EMISION DE
CERTIFICADO DE ANTECEDENTES PENALES
Art. 8 inciso ) LEY Nro. 22.117
Art. 52 C.P. (Modificado por Ley 23.057)

SE DEJA CONSTANCIA que : JUAN PEREZ

NACIONALIDAD Argentina, FECHA DE NACIMIENTO 20/10/1980
DOCUMENTODN I 23.444 666

NO REGISTRA ANTECEDENTES PENALES a informar por esta Reparticién.

Se expide el presente & Jos efectos de sery do ante las Sades que i

Buenos Aires, 19 de mayo de 2006

Fimmado corforme Ley 25.506 por : Francisco Vallejos
Coord. Noche — Area &t. Usuano

Laprvsate constancis sredzs Is enision del Docmnento Digital comspondiats sl Catificado da Anta cod ertes
Parnles confomme 105 tinninos de ks Ley 25,506 2] Deawto 262872002 y el Dearsto 283/2003, stendo su cddigo de
Trimite:P1431039 y Codigo de segurided: 6C430647 AAG25626FRAF6AS9B IF4EF3062FTASO. A efectos de su
werific acion, acceda 4 ls cigaiants direccion: veerm. drec Jas gov afcatific odo wp

Cédigo de seguddad

SCA0SATAACR S5 25 FESFEAROB 1 FOGEF0E2F 7 450




Firma Digital en la Republica Argentina

La legislacion argentina emplea el término
"Firma Digital" en forma equivalente
al férmino "Firma Electronica Avanzada”
que se utiliza en la Unién Europea, o "Firma
Electronica" empleado en ofros paises

.m\mﬂ como Brasil o Chile.

|

"Firma Digital"y "Firma Electronica”

gggﬁgﬂ% no poseen el mismo significado.



sLa Firma Digital es segurae

:
L LI EUNIETTIIN

INREINREANN JInN [Ann sl Lidnnn
/'llN~l1l1[ =]

LAARL U R LA RO RPN LU T N
I

v AL R T T
AL P ITY o e LY LTV T TS T, 101 e L LA PV T T 1)
WNEENNEN ] 1 o] | WLl %] HY N0 | 10x
IO | 1001 b (o) JOL Uy g LELTTTTETTY
wmrnrmmnnmmmmrmrmu LTI

IO Ly JOUDOL L1 PO 1 RO [ 0 3emp n
NN

0NN | | MO0 | OO0 exwy
mmﬂ@lmmwl |
N0 :
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Ejlemplo *** CLAVE PRIVADA 2048 ***

C:
823427215415179540996660748057165507769220516579261219010182700597172417
670894688448283849593286404387451417422439873537632752733928350383282961
331428731652392657044591361450787096368126806133948396536032162839334957
610749156560127927590793349351059161171930991318551977817134046321507469
378640661481

n:
822232428759217044755591937028695012784697980446027582317024682945748203
349756139476614171729812998304058996291264939329259846217662968832225753
487463299329593910841608306970388847964283282954676759283119749712014562
743246313867699797873968771576986320333088513858140133697707885848773466
672683236076653537129170144766107629072147357132988233444051836584832849
023240530313773434541536289631052609680300880614766571670825316119771189
077518675473097090104524532032998817620416950071558878140970725392044657
765516139092914121598155647242717934195403349840229962766497651041026754

ECO N20] 7 5088131687504361360947849966613183169592687

Comgrase Intermacional de Economis y Gestitn



Ejlemplo * * * CLAVE PUBLICA 2048 * * *

ECON2017
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d:
121674304867513254788400189356966673644477991563617301694102937026620073334
168723444345460647972750429644896770158141811785165888144138539945866926957
160612646013772936060336036518892738912119807220892573993591507785188892907
559811551748635935976959190646539331854793213643593593145882608742441634062
6832545607788784369332552874835733444682524962748732501260313022864464830114
829230131444459831429486053631944973348018991149097850693179088764800588728
189804475264925357778074520893784876040818150325888608449985643802745105224
795226273593210371649643311053136498877441292912216206775319202278150085686
8149620659341521641



Practicamente inquebrable si se
Implementa adecuadamente (aunque
tedricamente no lo son)...

requieren 30.000.000 anos...

- Deducir una clave a partir de la otra es computacionalmente
irealizable, aun disponiendo de recursos extremos (se presume que se
requieren 30.000.000 de anos de una computadora que opere a razon
de (1MFlop = 1.000.000 de multiplicaciones y divisiones por segundo
con numeros de 309 digitos decimales) para deducir una sola clave
privada RSA 1024-bits a partir de la publica, usando el algoritmo mas
eficiente conocido - SNFT)

ECON2017
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CONCLUSIONES

Requisitos de la Seguridad de la Informacién en el Sistema Contable.

Descripcion
é Cuél es el 1 Plataforma de hardware
rol d el 2 Plataforma de soffware de base y aplicaciones
Con'l'(j d Ora 3 Politica de gestion de seguridad de la informacion
4 Control de accesos 16gicos y fisicos
5 Back-up / Archivo de la documentacion respaldatoria / Plan

de contingencia

6 Pautas de confiabilidad e integridad de los registros contables

ECON2017



iMuchas gracias!
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