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1. INTRODUCCION

En el 2012, el Consejo de Decanos de Facultades de Ciencias Economicas de
Universidades Nacionales (CODECE) en su documento base para la acreditacion de la
carrera de Contador Publico, ha definido que “el objeto de su profesién es la "informacion”
en todas sus formas, sea la misma generada dentro de las organizaciones, interactuando
éstas entre si 0 en su vinculacién con el contexto”.

Si  analizamos criteriosamente los sistemas contables microsociales,
independientemente del segmento observado: financiero, de gestién, ambiental y/o social,
la informacion es el input para cada uno de ellos. Y como un activo intangible clave del ente,
los contadores deberian conocer los conceptos basicos que le permitan protegerla.

En la Republica Argentina se encuentra vigente la ley de Habeas Data, en donde se
establecen los lineamientos principales para el tratamiento de informacion personal y el
organismo de control pertinente, impactando en los sistemas contables.

En marco del trigésimo séptimo Simposio de Profesores de Practica Profesional,
sometemos al debate de todos los asistentes la inclusién de la Ley de proteccion de datos
personales y normas complementarias en el manejo de informacion contable, destacando
el caso particular de la asociacion de los citados conceptos con los indicadores de gestion
hospitalarios, dictado a un grupo de alumnos en la Facultad de Ciencias Econémicas de la
Universidad del Salvador.

2. IMPLICANCIAS DE LA LEY DE PROTECCION DE DATOS PERSONALES
EN EL SISTEMA DE INFORMACION CONTABLE MICROSOCIAL EN
HOSPITALES.

Con la promulgacién de la ley 25.326 de Proteccién de Datos Personales en la
Republica Argentina en el afio 2000, se establecié entre otras obligaciones, que las bases
de datos o archivos publicos y privados que contengan informacion personal, destinados a
proporcionar informes deben estar inscriptos y cumplir con los requisitos que establezca el
registro especial.

Al analizar el caso de los sistemas contables microsociales en hospitales, se destaca
la existencia de numerosas bases de datos que contienen y analizan informacién personal,
emitiendo diferentes tipos de informes, desde médicos, técnicos, de gestién y de control;
cuya informacion deberia ser tratada bajos los estandares establecidos y cuyas bases
registradas para cumplir con el marco legal vigente.

A continuacion se analiza la ley de Proteccion de Datos personales y su vinculacion
con la informacion contenida en los sistemas de informacion contable.



2.1. Reconocimiento de las Bases de Datos presentes en los hospitales.
e Conceptos y objetivos de la Ley 25.326.

El principal objetivo de la citada ley es la “proteccién integral de los datos personales
asentados en archivos, registros, bancos de datos, u otros medios técnicos de tratamiento
de datos, sean éstos publicos, o privados destinados a dar informes, para garantizar el
derecho al honor y a la intimidad de las personas, asi como también el acceso a la
informacién que sobre las mismas se registre.”®

La ley toma en cuenta tanto los datos de las personas de fisicas como los de las de
existencia ideal. En una interpretacién de la misma en un sistema contable hospitalario,
podemos identificar informacion de pacientes, empleados y proveedores, en donde se
utiliza esa informacion para brindar diferentes tipos de informes.

A continuacion se analizan las secciones mas relevantes de la ley, prestando mayor
interés en la informacion hospitalaria.

e Tipo de Datos Personales.
La ley 25.328 y las Disposiciones de la Direccion Nacional de Proteccion de Datos

Personales, “han establecido una clasificacion a los datos personales, en Datos Basicos,
Intermedios y Sensibles™.

Esquema N° 1: Tipos de Datos Personales.

Datos Datos Datos

Basicos Intermedios Sensibles

Fuente: Elaboracién propia.

1. Los datos considerados basicos, corresponden a los presentes en el padrén electoral.
Entre ellos encontramos al Numero de Identidad, Nombre y Apellido, CUIT, CUIL,
Domicilio, Fecha de Nacimiento, entre otros.

2 Suarez Kimura E. y Escobar, D. S., Repercusiones de La Ley De Proteccién de Datos Personales en el
Ejercicio Profesional del Contador Publico, en el XXXII Simposio Nacional de Profesores de Practica Profesional
del Contador. FACULTAD DE HUMANIDADES, CIENCIAS SOCIALES Y DE LA SALUD UNIVERSIDAD
NACIONAL DE SANTIAGO DEL ESTERO, Septiembre, 2010.
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2. Los datos Intermedios son los que superan a los basicos y no son sensibles. Por
ejemplo, estado civil, Ingresos y egresos, etc.

3. Los datos sensibles son datos personales que revelan origen racial y étnico,
opiniones politicas, convicciones religiosas, filosoficas o morales, afiliacion sindical e
informacién referente a la salud o a la vida sexual.

En el caso particular del sistema de indicadores en hospitales se maneja informacion
basica, intermedia y sensible. Con respecto a la categoria de datos, el articulo 7 de la Ley
establece que:

“1. Ninguna persona puede ser obligada a proporcionar datos sensibles.

2. Los datos sensibles sélo pueden ser recolectados y objeto de tratamiento cuando medien
razones de interés general autorizadas por ley. También podran ser tratados con finalidades
estadisticas o cientificas cuando no puedan ser identificados sus titulares.

3. Queda prohibida la formacion de archivos, bancos o registros que almacenen informacion
que directa o indirectamente revele datos sensibles. Sin perjuicio de ello, la Iglesia Catdlica,
las asociaciones religiosas y las organizaciones politicas y sindicales podran llevar un
registro de sus miembros.

4. Los datos relativos a antecedentes penales o contravencionales solo pueden ser objeto
de tratamiento por parte de las autoridades publicas competentes, en el marco de las leyes
y reglamentaciones respectivas.”

A continuacién se presenta la documentacion presente en hospitales, en donde se
incluyen datos personales, con la clasificacidon de la informacién contenida.

e Bases de datos hospitalarias

En el sistema de informacion contable microsocial hospitalario contienen
minimamente informacion de pacientes, proveedores y del personal de la institucion. En el
siguiente grafico se presentan las bases de datos que una institucién hospitalaria podria
contener.

3 Ley 25326, Ley de Habeas Data, Articulo 7, Boletin oficial de la Republica Argentina, Buenos Aires. 30 de
Octubre de 2000.



Esquema N° 2: Tipos de Bases de datos existente en hospitales.

Y Base de Datos de los Pacientes

¢ Datos identificatorio del paciente.
e Historia Clinica.

e Estudios Realizados.

¢ Entre otra informacion.

S Base de Proveedores

¢ Informacion sobre proveedores

e DBase de Personal

e Legajo del personal
¢ Recibos de sueldo.
e Licencias e informacién sobre todo el personal

Fuente: Elaboracién propia.

En el analisis de la informacion de la Base de los pacientes (si determinan al paciente), la
mayoria de la informacion es considerada sensible. A continuacién se pueden identificar los

siguientes datos:
Esquema N° 3: Datos relacionados con los pacientes (Si determinan los usuarios).

Tipo de documentacion / Tipo de Dato

Formularios de
Contribuciones
Sociales.

Resultado de

Legajos Personales. Nomina de estudios -
estudios.

Datos Sensibles Datos Sensibles Datos Sensibles Datos Sensibles

Fuente: Elaboracién propia.

En el caso de las bases de datos con informacién de sus empleados, estan
conformados por datos intermedios y sensibles, que son utilizados para confeccionar



declaraciones juradas, aportes y contribuciones, asignaciones familiares, entre otros.

Esquema N° 4: Relacionados con los empleados (Si determinan los usuarios).

Tipo de Comprobante / Tipo de Dato

Formularios de
Contribuciones
Sociales.

Recibos de Sueldos y Declaraciones

Legajos Personales.
gal Jornales. Juradas.

Datos Datos Datos Datos

Sensibles Intermedios Intermedios Sensibles

Fuente: Elaboracion propia.

Como se aclar6 precedentemente, en las organizaciones hospitalarias existen
numerosas bases de datos con la informacion personal para confeccionar diversos
informes, estadisticas e indicadores, que tendrian que estar registrados en el organismo
correspondiente, que en este caso es la Direccidon Nacional de Proteccion de Datos
Personales.

2.2. Responsabilidad del responsable de lainformacidn

El responsable o usuario del archivo de datos debe adoptar las medidas técnicas y
organizativas que resulten necesarias para garantizar la seguridad y confidencialidad de los
datos personales, de modo de evitar su adulteracion, pérdida, consulta o tratamiento no
autorizado, y que permitan detectar desviaciones, intencionales o no de informacion, ya sea
que los riesgos provengan de la accion humana o del medio técnico utilizado.

Queda prohibido registrar datos personales en archivos, registros o bancos que no
reunan condiciones técnicas de integridad, seguridad, como también no garanticen el
cumplimiento de los términos de la presente ley.

En la disposicién 11/2006, la Direccién Nacional de Proteccion de Datos Personales,
establece diferentes niveles de seguridad, para el tratamiento y conservacién de los datos
personales contenidos en archivos, registros, bancos y bases de datos publicas no
estatales y privadas. Dichos niveles de seguridad dependen del tipo de datos que
contengan.*

4 A los interesados en ampliar la informacién | sobre el tema, podran consultar en pagina web indicada en la
bibliografia del presente trabajo la resolucion completa N° 11/2006 de la DNPDP. Direccién Nacional de
Proteccion de Datos Personales. Disposicion 11/2006, Medidas de Seguridad. Buenos Aires, Argentina. 2015,
accedido desde http://www.jus.gob.ar/datos-personales.aspx

6



Esquema N° 5: Niveles de Seguridad.

Nivel Basico Nivel Medio

Fuente: Elaboracion propia.

Dependiendo de la informacién existente en la base, se clasifica la criticidad de la
misma y del procesamiento de los datos. Y en base a esa criticidad, de deben adoptar las
medidas se seguridad para cada caso. A los interesados en analizar las medidas a
implementar, en el anexo 1 del presente trabajo, se exponen los conceptos mas relevantes.

3. CONCLUSIONES

Como se indicé precedentemente, el objetivo principal del trabajo es difundir como
se analizé la inclusion de la Ley de proteccion de datos personales en el manejo de la
informacion en un sistema contable microsocial, dictado en la Facultad de Ciencias
Econdmicas de la Universidad del Salvador.

Luego de vincular los conceptos expuestos, se pueden identificar en los sistemas
hospitalarios numerosas bases de datos en donde se almacenan datos personales,
comerciales, de uso interno y legajos, entre otros. La ley 25.326 establece que las citadas
bases destinadas a proporcionar informes deben inscribirse en el Registro que al efecto
habilite el organismo de control, ya que esa informaciéon contenida en los sistemas es
utilizada para realizar diversos reportes como: Indicadores de Servicios, indices de Salud,
Estados Contables, Informes de Responsabilidad Social Empresaria, etc.

En esta linea, ademas de registrar las bases en el organismo competente, que en
el caso de las entidades hospitalarias privadas corresponde a la Direccién Nacional de
Proteccion de Datos Personales, deben adoptar las medidas técnicas y organizativas que
resulten necesarias para garantizar la seguridad y confidencialidad de los datos personales,
a fin de evitar su adulteracion, pérdida, consulta o tratamiento no autorizado, y que permitan
detectar desviaciones, intencionales o no, de informacion, ya sea que los riesgos provengan
de la accion humana o del medio técnico utilizado.
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e ANEXO N°1: TIPOS DE MEDIDAS SOBRE LA INFORMACION

MEDIDAS DE SEGURIDAD DEL NIVEL BASICO:>

Para los archivos, registros, bases y bancos de datos que contengan datos de
caracter personal, deberan adoptarse las medidas de seguridad calificadas como de Nivel
Basico en la disposicion 11/2006 que a continuacion se detallan:

Disponer del Documento de Seguridad de Datos Personales en el que se
especifiquen, entre otros, los procedimientos y las medidas de seguridad a observar sobre
los archivos, registros, bases y bancos con contenidos de estas caracteristicas. Debera
mantenerse en todo momento actualizado y ser revisado cuando se produzcan cambios en
el sistema de informacion.

Contendrd, entre otras, las siguientes medidas:

Tabla N° 4: Medidas de Seguridad del Nivel Basico.
1. “Funciones y obligaciones del personal’.
2. “Descripcién de los archivos con datos de caracter personal y los sistemas de
informacion que los tratan”.
3. “Descripcion de las rutinas de control de datos de los programas de ingreso de
datos y las acciones a seguir ante los errores detectados a efectos de su correccion.
Todos los programas de ingreso de datos, cualquiera sea su modo de procesamiento
(batch, interactivo, etc.), deben incluir en su disefio, rutinas de control, que minimicen
la posibilidad de incorporar al sistema de informacion, datos ilégicos, incorrectos o
faltantes”.
4. “Registros de incidentes de seguridad”.
5. “Procedimientos para efectuar las copias de respaldo y de recuperacion de datos”.
6. “Relacion actualizada entre Sistemas de Informacién y usuarios de datos con
autorizacién para su uso’.
7. “Procedimientos de identificacion y autenticacion de los usuarios de datos
autorizados para utilizar determinados sistemas de informacién”.
8. “Control de acceso de usuarios a datos y recursos necesarios para la realizacién
de sus tareas para lo cual deben estar autorizados”.
9. "Medidas de prevencion a efectos de impedir amenazas de software malicioso
(virus, troyanos, etc.) que puedan afectar archivos con datos de caracter personal”.

Fuente: Disposicion 11/2006 — DNPDP.

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO:®

Ademas de las medidas de seguridad de nivel Basico, deberdn adoptarse las que
se detallan a continuacion sobre los archivos, registros, bases y bancos de datos de las
empresas privadas que desarrollen actividades de prestacién de servicios publicos, asi
como los pertenecientes a entidades que cumplan una funcion pablica y/o privada que, méas
alla de lo dispuesto por el articulo 10 de la Ley N° 25.326, deban guardar secreto de la
informacion personal por expresa disposicion legal (como el secreto bancario):

5 Direccion Nacional de Proteccion de Datos Personales. Disposicion 11/2006, Medidas de Seguridad. Buenos
Aires, Argentina. 2003, accedido desde http://www.jus.gob.ar/datos-personales.aspx
6 |dem Nota N°5.



Tabla N° 5: Medidas de Seguridad del Nivel Medio.
1. “El Instructivo de seguridad debera identificar al Responsable (u 6rgano especifico)
de Seguridad”.
2. “Realizacién de auditorias (internas o externas) que verifiqguen el cumplimiento de
los procedimientos e instrucciones vigentes en materia de seguridad para datos
personales”.
3. “Limitar la posibilidad de intentar reiteradamente el acceso no autorizado al sistema
de informacion”.
4. “Establecer un control de acceso fisico a los locales donde se encuentren situados
los sistemas de informacion con datos de caracter personal”.
5. “Gestion de Soportes e informacion contenida en ellos”.
6. “Los registros de incidentes de seguridad, en el caso de tener que recuperar datos,
deberan identificar la persona que recuper6 y/o modificé dichos datos. Sera
necesaria la autorizacion en forma fehaciente del responsable del archivo
informatizado”.
7. “Las pruebas de funcionamiento de los sistemas de informacién, realizadas con
anterioridad a su puesta operativa, no se realizardn con datos/archivos reales, a
menos que se aseguren los niveles de seguridad correspondientes al tipo de datos
informatizados tratados”.

Fuente: Disposicion 11/2006 — DNPDP.

MEDIDAS DE SEGURIDAD DEL NIVEL CRITICO:

Los archivos, registros, bases y bancos de datos que contengan datos personales,
definidos como "datos sensibles"”, ademas de las medidas de seguridad de nivel Basico y
Medio, deberan adoptar las que a continuacién se detallan:

Tabla N° 6: Medidas de Seguridad de Nivel Critico.
1. “Distribucion de soportes: cuando se distribuyan soportes que contengan
archivos con datos de caracter personal —incluidas las copias de respaldo—, se
deberan cifrar dichos datos (o utilizar cualquier otro mecanismo) a fin de garantizar
que no puedan ser leidos o manipulados durante su transporte.”
2. “Registro de accesos: se debera disponer de un registro de accesos con
informacién que identifique al usuario que accedio, cuando lo hizo (fecha y hora), tipo
de acceso y si ha sido autorizado o denegado. En el caso que el acceso haya sido
autorizado se debera identificar el dato accedido y el tratamiento que se le dio al
mismo (baja, rectificacion, etc.). Este registro de accesos deberd ser analizado
periddicamente por el responsable de seguridad y debera ser conservado como
minino por el término de un TRES (3) afios.”
3. “Copias de respaldo: ademas de las que se mantengan en la localizacion donde
residan los datos deberan implementarse copias de resguardo externas, situadas
fuera de la localizacion, en caja ignifuga y a prueba de gases o bien en una caja de
seguridad bancaria, cualquiera de ellas situadas a prudencial distancia de la aludida
localizacién. Debera disponerse de un procedimiento de recuperacion de esa
informacion y de tratamiento de la misma en caso de contingencias que pongan no
operativo el/los equipos de procesamiento habituales.”
4. “Transmision de datos: los datos de caracter personal que se transmitan a traves
de redes de comunicacion, deberdn serlo cifrados o utilizando cualquier otro

7 [dem Nota N°5.
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mecanismo que impida su lectura y/o tratamiento por parte de personas no
autorizadas.”

Fuente: Disposicion 11/2006 - DNPDP.

Conjuntamente con la registracion de las bases de datos con informacién
personal, las empresas deben implementar el nivel de seguridad acorde con el tipo
de datos que manejen, cabe destacar que el incumplimiento de estos requisitos dara
lugar a las sanciones administrativas previstas en la ley.

11



