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A. Introduccidn

El concepto de activo contable se ha analizado numerosas veces desde la
perspectiva del segmento patrimonial, en donde fue enunciado en el Marco
Conceptual del International Accounting Standards Board (IASB) como “un
recurso econdémico presente controlado por la entidad como resultado de
sucesos pasados”. Si bien esta definicion es considerada en el segmento
contable financiero, en el presente articulo se plantea identificar una definicion
de activo de informacion que cumpla con las caracteristicas para un Modelo

Contable no monetario para entidades bancarias.

B. Conceptualizacion de activo contable

La Real Academia Espafiola (2020) define al dato como “Informacién sobre algo
concreto que permite su conocimiento exacto o sirve para deducir las
consecuencias derivadas de un hecho” y a la informaciéon como un “grupo de
datos ya supervisados y ordenados, que sirven para construir un mensaje
basado en un cierto fendbmeno o ente” (Celeita, 2020). Con estas definiciones se
puede identificar que los procesos de negocio se basan en este tipo de elemento
constantemente, y los mismos pueden ser almacenados en multiples soportes y

encontrarse en custodia 0 no de las entidades.
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En el &mbito mundial, se ha relacionado a la contabilidad y a la informacién
desde la tematica de la tecnologia y la seguridad desde la perspectiva del
procesamiento de datos, por ejemplo, el autor Qayssar y equipo manifiestan que
“El sector bancario generalmente necesita una mejora de la tecnologia y esta

”j

mas inclinado a optar por subcontratar ante tales circunstancias. (2022).

En esa misma corriente, se puede identificar en las publicaciones del American
Accounting Association en donde esta relacién se manifiesta en el rol del auditor
0 revisor: “encontramos que la calidad de la relacion entre la auditoria interna y
las funciones de seguridad de la informacion se asocia positivamente con las
percepciones sobre el valor proporcionado por la auditoria interna y, lo que es
mas importante, con las medidas de eficacia general de los esfuerzos de
seguridad de la informacion de la organizacion™ (Steinbart, Raschke, Gal, &
Dilla, 2021). Como, por ejemplo, indican que “el empleo de mecanismos de
tecnologia de la informacién en el AIS contribuyé a reducir los errores no
intencionales y al desarrollo de la profesion de auditoria”ii (Jasim & Raewf, 2022).
O en la aplicacion de diversos tipos de monitoreos, como de “seguridad y control
general para las organizaciones; seguridad y control general para Tecnologias
de la Informacion (TI), y controles de aplicacion para el procesamiento de

transacciones.”v (Bawaneh, 2022)

En las investigaciones en donde se relaciona la contabilidad y la ciberseguridad,
son mayoritariamente en el analisis de un tipo de incidente, o desastre operativo
y dada la dependencia de los datos se reconoce que “la importancia de la
seguridad de la informacién y el trabajo contable esta en crecimiento (...) la falta
de un buen analisis del sistema de informacion contable dara lugar a la

divulgacion de informacion financiera, e incluso perjudicara los intereses
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econodmicos de las empresas en casos graves” (Wang, 2021) y ademas “cada
vez aparecen mas articulos en estas publicaciones que analizan los métodos de

seguridad para las nuevas tecnologias.”™ (Henry, 2020)

En este sentido estamos en el proceso de un cambio cultural en donde la
informacion y la dependencia a la infraestructura tecnolégica cumple un rol
ineludible en las organizaciones, como manifiestan los autores Petratos y Faccia:
“existe un riesgo cada vez mayor de seguridad cibernética para los sistemas de
informacion contables, que puede considerarse parte de la infraestructura critica,
en ese sentido, la evaluacion de los riesgos de seguridad cibernética es
esencial.”' (2019) y por lo tanto conocer sus riesgos y sus amenazas, se necesita
que “las organizaciones trabajen para superar la reticencia de los empleados al
cambio para mejorar el cumplimiento de la politica de seguridad™i (Malimage,
Raddatz, Trinkle, & Crossler, 2020); si bien estas concepciones son fundadas
desde el rol de contador o auditor, no se planteé la necesidad de un modelo

contable alternativo para la registracion de la informacion.

Con el objetivo de conceptualizar la definicion de informacion como activo,
resulta indispensable partir de la definicion de Patrimonio desde la perspectiva
de la Teoria General Contable. Si bien, la siguiente definicion puede aplicarse al
segmento contable patrimonial o financiero, no resulta excluyente para aplicarlos

en otros segmentos monetarios 0 no monetarios.

En el libro Teoria Contable, el autor Osvaldo Chaves define al Patrimonio “como
el conjunto de bienes, derechos y obligaciones pertenecientes al ente. Cabe
agregar que al hablar de bienes y derechos (en principio, activo, en el lenguaje
contable) y de obligaciones (pasivo).” (Chaves, Chyrikins, Dealecsandris, Pahlen
Acufia, & Viegas, 1998). En la misma linea, plantea que en la organizaciones

4
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existen recursos, y los mismos pueden “clasificarse segun su grado de
permanencia en el patrimonio del ente; es posible diferenciar aquellos de rapida

movilidad de otros de caracter permanente.”

Desde esta primera interpretacion y desde esa contextualizacion de la TGC, se
puede clasificar a la informacibn como un recurso existente en las

organizaciones, con un grado de permanencia en el patrimonio.

Asimismo, el Dr. Chaves manifiesta que “para proceder a su distincion se debe
considerar en los bienes su mayor o menor grado de convertibilidad en dinero”,
y relacion a su movilidad, algunos ‘le permiten al ente el desarrollo de su
actividad especifica o le brindan al ente una estructura permanente para facilitar

las mencionadas actividades.”

Siguiendo con esta interpretacion, en el caso particular de la informacién no toda
posee un valor de cambio cuantificable monetariamente, dado que por las
caracteristicas fisicas se relaciona con el soporte en donde la misma es
almacenada. Desde este concepto, se puede definir como una ‘estructura”

permanente para facilitar las tareas de los entes.

Asimismo, la informacion como parte del patrimonio existente en los entes ha
sido considerada por varios autores como un activo intangible parte del capital
intelectual o de la plusvalia (llave de negocio); pero en el marco de la presente
investigacion se requiere un analisis particular para poder describirla,
identificarla, medirla y registrarla, dentro de los parametros establecidos en la

disciplina contable.

Tomando como base las definiciones precedentes, la informacion y los datos

procesados en las entidades bancarias, se encuentran bajo su custodia y
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consecuentemente forman parte de los recursos disponibles que poseen. Se
recuerda que en la presente investigacion se analizari desde la perspectiva de
la contabilidad no monetaria, ya que la contabilizacién en el segmento financiero

de los activos intangibles no se encuentra en el alcance de la presente tesis.

C. Definicidon de activo de informacion

La terminologia “activo de informacién” ha sido definida en la serie IRAM/ISO/IEC
27.000 como a ‘los datos o conocimientos que tienen valor para una
organizacion”. Si bien la definicién es lo correctamente amplia, es complejo
identificar y sistematizar a la informacion existente en las entidades bancarias,
para ello se analizara la aplicacion de la teoria de la propiedad y la de la entidad

de la disciplina contable.

Las autoras Rodriguez de Ramirez y Marcolini destacan que, desde la
concepcién doctrinaria, “la determinacion de la existencia de un sujeto contable

es fundamental para su caracterizacion como entidad informativa” (2013).

En el caso de la contabilizacién de los activos de informacion existente en las
entidades bancarias se encuentra bajo su custodia, e independiente de su
origenVi! se encuentra controlada por ellos mismos y asimismo forma parte de la

estructura de los entes para poder desarrollar sus actividades.

Con el objetivo de analizar este concepto, se analizara desde la vision de la
Teoria de la Entidad y la Teoria de los propietarios. Segun el autor Moonitz

(1951) “La teoria de la entidad parte de la existencia de una entidad economica
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o de negocios, compuesta por unidades juridicamente independientes en las que

una ejerce el control comun, originado en la propiedad compartida de la entidad.”

Como indican las autoras, “Moonitz concibe a la entidad contable (grupo),
emisora de los estados contables consolidados, como una unidad de negocios
cuyos proveedores de capital son dos clases de accionistas: los mayoritarios y
los independientes. Las relaciones entre las empresas que conforman el grupo

pueden ser de subordinacion y de cooperacion.” (Ramirez & Marcolini, 2013)

Si bien, el autor aplicaba esta teoria a la consolidaciéon de los Estados
Financieros, las entidades financieras controlan y mantienen bajo su custodia
informacion que pertenecen a terceros involucrados, como los de clientes,
empleados y proveedores. La aplicacion de esta Teoria en el caso particular de
la contabilizacién de activos de informacion es la existencia de un conjunto de
datos que cuya propiedad no es exclusiva de la entidad, sino, que corresponden
a otras personas humanas y juridicas, y en el caso de las entidades financieras,
estas ejercen el control real de la informacién. Por lo tanto, la informacién
existente en las entidades corresponde a dos tipos de titulares, los que son

titulares y los que poseen la custodia de los datos.

En el contexto de la contabilizacién de los activos de informacion se identifica
que el objetivo de esta Teoria es el proporcionar datos o informacién util a
quienes controlan los activos de informacion, sin dejar de brindarle garantias a

los titulares de los mismos.

Al analizar la Teoria del propietario, en la cual se indica que “para la preparacion

de informacion consolidada concibe al ente contable (grupo) como una extension
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de la propiedad que detenta la sociedad poseedora de la mayoria de capital de

las sociedades que integran el grupo” (Ramirez & Marcolini, 2013).

Este enfoque aplicado a los activos de informacién, se pueden sintetizar que
existe un interés en las entidades que posee la custodia de la informacion por
sobre la titularidad de otras personas fisicas y juridicas. En este planteo, los
particulares de los datos serian ajenos a la informacion ya que los datos

solamente corresponderian a la entidad que tiene su custodia.

Bajo estas definiciones, para un reconocimiento eficiente de los datos e
informacion, es mejor considerar como activo de informacion a todo elemento
que contenga, almacene, procese o transmita informacion de la entidad. Con
esta ultima definicion, se pueden identificar dos clases de activos de informacién:
los que se encuentran en custodia de la organizacion y los que se encuentran en
custodia de terceros. A continuacion, se desarrollaran las principales categorias

de activos de informacion existentes en las entidades bancarias.

D. Categorias de activo de informacion

Considerando activo de informacion a todo elemento que contenga, almacene,
procese o transmita informacion de la entidad, se identifican los siguientes

elementos teniendo en cuenta sobre a quién recae la custodia de los datos:

Informacion en custodia de la organizacion

Al identificar la informacion es custodia de las entidades, se pueden destacar:
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N1 - Procesos: Corresponde a los macroprocesos, procesos Yy
procedimientos que existen en las entidades.

N2 — Documentacion en papel: Corresponde a toda la informacion
existente en formato impreso.

N3 — Repositorios de archivos y bases de datos: Corresponde a todos
los archivos de informacion, repositorios y bases de datos instaladas.

N4 - Plataforma de Software: Corresponde a todos las aplicaciones y
sistemas operativos instalados en la entidad.

N5 — Plataforma de Hardware: Comprende a toda la infraestructura de
Hardware y Telecomunicaciones existente*. Ejemplos: Servidores,
computadoras de escritorio, computadoras portatiles, teléfonos
inteligentes, discos de almacenamiento, etc.

N6 - Sitios fisicos: Corresponde a todos los sitios en donde se

desarrollan las actividades de la entidad.

Informacién en custodia de terceras partes:

Al identificar la informacién es custodia de terceras partes, se pueden destacar:

N7 — Proveedores en servicios centralizados o tercerizados: En este
caso, se identifican todos aquellos servicios de proveedores dedicados al
procesamiento, traslado o almacenamiento de datos.

N8 — Informacion en conocimiento del personal: Corresponde a la
informacion que se encuentra en conocimiento de los Recursos Humanos

de la entidad.
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En el siguiente grafico se pueden identificar, a modo de ejemplo, cdmo se

encuentran interrelacionados los subconjuntos de activos de informacion:

ESQUEMA N°1: Subconjuntos de activos de informacién

Fuente: Elaboracion propia.

Vinculacién de los activos de informacion

Con la clasificacién de categorias de activos descripta, se pueden identificar la
mayoria de las unidades de informacién contenidas en las organizaciones. Entre
ellos se puede identificar diversas vinculaciones, por ejemplo, en el caso de

analizar un proceso de negocio (N1), se puede observar que existe una

10
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dependencia de ese proceso en la documentacion existente en papel (N2) e
informacion almacenada (N3) en un aplicativo (N4); asimismo, ese software se
encuentra instalado en un equipo informético (N5) y este ultimo alojado en un

sitio fisico (N6) que recibe servicios de internet de un proveedor (N7).

Resulta importante reconocer a todos los activos de informacion dado que, si
bien estariamos incluyendo conceptualmente en varios activos la misma
informacion, las vulnerabilidades y las amenazas de cada uno de los activos no
son iguales. En este punto, se destaca lo expuesto por (Sallis, Caracciolo, &
Rodriguez, 2010), en donde establecen que “el andlisis de vulnerabilidades no
sélo es correr herramientas destinadas a tal fin, también deben involucrarse los
andlisis funcionales necesarias a tal fin de detectar las posibles debilidades en

los procesos humanos.”

En esta linea, se destacan algunos estandares internacionales como la
IRAM/ISO/IEC 27.002 en donde se especifican los elementos basicos a

considerar en la identificacion de los activos de informacion:
“Existen muchos tipos de activos, incluyendo:

a) informacién: bases de datos y archivos de data, contratos y acuerdos,
documentacion del sistema, informacion de investigaciones, manuales del
usuario, material de capacitacién, procedimientos operacionales o de
soporte, planes de continuidad del negocio, acuerdos para contingencias,

rastros de auditoria e informaciéon archivada.

b) activos de software: software de aplicacion, software del sistema,

herramientas de desarrollo y utilidades;

11



ECON 2022: Nuevas propuestas en el horizonte de la Contabilidad a través de las tesis doctorales

c) activos fisicos: equipo de cdmputo, equipo de comunicacion, medios

removibles y otro equipo;

d) servicios: servicios de computacion y comunicacion, servicios
generales; por ejemplo, calefaccion, iluminacion, energia y aire

acondicionado;
e) personas, y sus calificaciones, capacidades y experiencia,

f) intangibles, tales como la reputacion y la imagen de la organizacion.”
(International  Organization for Standardization / International

Electrotechnical Commission, 2013)

En la definicion de este estandar internacional, se destacan los archivos de
informacion, activos de software y hardware, servicios, personas y aquellos
activos intangibles. La misma sera tenida en cuenta cuando se definan las

caracteristicas del sistema de activos de informacion.

E. Reflexiones finales

Considerando la definicién de patrimonio dispuesta por el Dr. Chaves en relacion
con su movilidad, algunos ‘le permiten al ente el desarrollo de su actividad
especifica o le brindan al ente una estructura permanente para facilitar las
mencionadas actividades”, la informacion cumple con las condiciones para ser
considerada como una estructura para el desarrollo de las actividades en las

entidades.

12
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Desde la perspectiva de un modelo contable no monetario, y para el
reconocimiento eficiente de los datos e informacion, hay que definir como activo
de informacion a todo elemento que contenga, almacene, procese o transmita

informacion de la entidad bancaria.

Al interpretar la Teoria del propietario, al caso particular de la contabilizacion de
activos de informacion, se identifica que existe un interés en las entidades que
posee la custodia de la informacién por sobre la titularidad de otras personas
fisicas y juridicas. En este planteo, los particulares de los datos serian ajenos a
la informacion ya que los datos solamente corresponderian a la entidad que tiene

su custodia.

Asimismo, al analizar la interpretacion de la Teoria de la Entidad al caso
particular de la contabilizacién de activos de informacion, se identifica la
existencia de un conjunto de datos que cuya propiedad no es exclusiva de la
entidad, sino, que corresponden a otras personas humanas y juridicas, y en el
caso de las entidades financieras, estas ejercen el control real de la informacién.
Por lo tanto, la informacién existente en las entidades corresponde a dos tipos
de titulares, los que son titulares y los que poseen la custodia de los datos. En el
contexto de la contabilizacion de los activos de informacién se identifica que el
objetivo de esta Teoria es el proporcionar datos o informacién Gtil a quienes
controlan los activos de informacion, sin dejar de brindarle garantias a los

titulares de los mismos.

Con esta ultima definicion y teniendo en cuenta en quien recae la custodia de los
datos, se pueden identificar dos clases de activos de informacion: los que se
encuentran en custodia de la organizacion que se los puede clasificar como:
Procesos (N1); Documentacion en papel (N2); Repositorios de archivos y bases

13
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de datos (N3); Plataforma de Software (N4); Plataforma de Hardware (N5) o
Sitios fisicos (N6); y los que se encuentran en custodia de terceras partes se los
puede clasificar como Proveedores en servicios centralizados (N7) o informacion

en conocimiento del personal (N8).

Si bien con este tipo de definiciobn y clasificacion de activos se estaria
identificando a toda la informacion existente en una entidad, se destaca la
existencia de interrelaciones e interdependencias entre unos y otros. Cada activo
de informacion posee caracteristicas propias con vulnerabilidades y amenazas
particulares, por lo tanto, corresponde que sean analizadas en forma individual
para efectuar un relevamiento completo de los activos de informacion en las

entidades bancarias.
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Development of corporate applications accounts for 50% of the IT budget
managed and outsourced in most cases (De la Fuente Aspron, 2010). However,
some banks do not measure software and maintenance, despite being one of the

most extensive IT processes.” (Qayssar, Dawood, & Akeel, 2022)

I Traduccion de: “We also find that the quality of the relationship between the
internal audit and information security functions is positively associated with
perceptions about the value provided by internal audit and, most important, with
measures of overall effectiveness of the organization's information security

endeavors. (Steinbart, Raschke, Gal, & Dilla, 2021)

il Traduccion de “The employment of information technology mechanisms in the
AIS contributed to reducing unintended errors and thus contributed to the
development of the auditing profession. The efficient application of information
technologies contributed to the flow of information effectively, which facilitated
the taking of management decisions, and improved the company’s ability

to meet strategic and commercial goals.” (Jasim & Raewf, 2022)

v Traduccidn de: “This research examines three types of information security and
control procedures for organizations that are expected to be used within
Accounting Information Systems (AIS): security and general control for
organizations; security and general control for Information Technology (IT), and

application controls for transaction processing.” (Bawaneh, 2022)

17



ECON 2022: Nuevas propuestas en el horizonte de la Contabilidad a través de las tesis doctorales

V' Traducciéon de “Further, more and more articles are appearing in these
publications discussing security methods for the new technologies.” (Henry,

2020)

Vi Traduccion de: “At the same time there is an increasingly cyber security risk for
AIS, which can be considered part of critical infrastructure, in that sense

assessing cybersecurity risks is essential.”

(Petratos & Faccia, 2019)

Vil Traduccion de: “Therefore, organizations must work to overcome employees'
reluctance to change in order to improve compliance with security policy

modifications.” (Malimage, Raddatz, Trinkle, & Crossler, 2020)

Vi Dado que la titularidad legal de ciertos datos existentes en las compafiias

corresponde a sus clientes, la entidad tiene la custodia de esta.

% El conjunto de componentes de hardware, conectados fisicamente mediante
cables u ondas, y configurados de una manera homogénea y sincronizada, que

permiten establecer comunicaciones entre si. (Katz, 2013)
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