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Ciberseguridad: una mirada desde la administracion y la contabilidad

Gestion de la Ciberseguridad y el sistema de informacion contable

Perspectivas de la Ciberseguridad

1 — Implementacion de una Politica de seguridad informatica

2 - Establecer el alcance del SGSI y identificar a los activos de
iInformacion

3 - Gestion de los riesgos

4 - Establecimiento de controles

5 — Documentacion, auditoria y mejora del SGSI

Capacidades demandadas para los contadores y administradores
del Siglo XXI

Insercion de las cuestiones de seguridad en los niveles de grado y
de posgrado
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. COMO IMPACTAN LOS CAMBIOS TECNOLOGICOS
EN ESTA BUSQUEDA DE VINCULACION INTERDISCIPLINARIA?

AMPLIAN EL UNIVERSO DE DATOS QUE PUEDEN CONVERTIRSE EN
INFORMACION

APORTAN UN LENGUAJE ENTRE LOS MEDIOS DIGITALES QUE
FAVORECEN LA COMUNICACION ENTRE INTERLOCUTORES QUE
HABLAN DISTINTOS IDIOMAS

ESTO NOS OBLIGA A REFLEXIONAR ACERCA DE SI ESTAN
PREPARANDOSE LOS FUTUROS CONTADORES PARA ESE ESCENARIO.
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Estrecha relacion entre la planificacion, el desarrollo y la evaluacion de los
sistemas de Informacion y la necesidad de analizar los requisitos de la

seguridad

Complementar conocimientos “tradicionales” con otros que provienen desde
otras ramas del saber y que lo atraviesan para dotar de valor a la informacion.

Estos serian los relativos a la gestion de riesgos, la seguridad de la informacion
y la continuidad del negocio o actividad no lucrativa de |la organizacion.




Gestion de la Ciberseguridad y
el sistema de informacion contable
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Sistema de Informacion Contable

Segmento patrimonial Segmento gerencial Segmento ambiental y social

Soporte digital
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SGSI

Sistema de Gestion de
Seguridad de la Informacion

Politica — Estructura organizativa —
Procedimientos - Procesos
Recursos necesarios

Fases para implementar un
proyecto de ciberseguridad
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1 — Implementacion de una Politica de seguridad
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La politica de
seguridad se define a
alto nivel.
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g 2 - Establecer el alcance del SGSIy identificar a los
activos de informacion

Procesos .
Analizando:

Infraestrutura de Software E Clasificaciéon

Infraestrutura de Hardware

Responsables
Custodio :

Proveedores o serviclios de terceros
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. 3 - Gestion de los riesgos

Probabilidades
de impacto

Evaluacion de las vulnerabilidades, niveles de
riesgos y la necesidad de aplicar medidas.



. 4 - Establecimiento de controles

Seleccionar los controles a implementar.

l Implantar los procedimientos de monitoreo y controles.

Ejemplos sobre amenazas
Identificables en el SIC:
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5 —Documentacion, auditoriay mejora del SGSI
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¢,Que estandares, normativas y buenas practicas se
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Capacidades demandadas para los
contadores y administradores del Siglo XXI
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- ldentificar el rol de Contador Publico en la administracion de |la Tecnologia de la
Informacion en los entes.

- Reconocer los aspectos basicos en la infraestructura de hardware, fundamentos de
software y bases de datos qgue el profesional deberia reconocer para poder reconocer la
problematica de la tecnologia.

- Determinar y reconocer el impacto de los diferentes sistemas de informacion que
apoyan la toma de decisiones en las organizaciones.

- Obtener, adquirir e identificar las mejores practicas en la planificacion y gestion de los
recursos informaticos.

- Adquirir la vision estratégica en la vinculacion de la tecnologia de la informacion y los
procesos de negocio.

- Adquirir los conceptos basicos para la administracion de proyectos de tecnologia de la
iInformacion.

- ldentificar la repercusion de las redes sociales, el comercio electronico y el pago
electronico en los procesos administrativo-contables.



UBA200
POSGRADO

oooooooooo

- Comprender los principales aspectos de la planificacion, desarrollo y evaluacion de los
sistemas de informacion.
- ldentificar la problematica del cumplimento legal, ético y de responsabilidad social en el
empleo de las tecnologias de informacion.
- Entender |la problematica del resguardo la informacidon personal, laboral y empresarial
en la era de la informacion.
- ldentificar y adquirir las herramientas necesarias para analizar los requisitos de la
legalidad del sistema de registros contables en contexto tecnoldgico.
- Definir e identificar las herramientas necesarias en la Gestion de Riesgos, Seguridad
de la Informacion, Continuidad del Negocio, Control y Auditoria de los procesos criticos
de la informacion contable.

........................................................... "(Suarez Kimura et altri, 2016)
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DIRECTOR MAESTRIA Dr. Rall H. Saroka (lo acompafia un equipo interdisciplinario compuesto por docentes de
las Facultades de Ciencias Economicas, Ingenieria y Cs. Exactas de la UBA)

TITULOS
“Especialista en Seguridad Informatica” (1er. Ano).
“Magister de la Universidad de Buenos Aires en Seguridad Informatica” (2do. Ano).

OBJETIVOS

—ormar profesionales y ejecutivos con una vision integral y multidisciplinaria de la

oroblematica de la seguridad de la informacion en las organizaciones actuales.

_a gestion de los riesgos informaticos constituye una necesidad ineludible para cualquier
organizacion que quiera administrar y utilizar su informacion de manera confiable, seguray
funcional para el logro de sus objetivos.

Los recursos humanos especializados en Seguridad Informatica en nuestro pais son escasos y
las carreras de grado no contemplan en sus planes de estudio un enfoque integral para
solucionar las crecientes necesidades en este area. Dado el escenario senalado, el Posgrado en
Seguridad Informatica es una nueva opcidon académica gue representa el esfuerzo de un grupo
de especialistas de la UBA por ofrecer capacitacion de alto nivel.

E N/ | P TOTAL DE HORAS: 752 hs.

Primer Ano: 384 hs. / Segundo Ano: 368 hs.

Escuela de Negocios y Administracion Publica - Econdmicas UBA

@ Av. Cordoba 2122 2do. piso | CABA. ARGENTINA

Lunes a viernes de 8.30 a 20.30 —

Actualmente, todas las areas de la escuela se encuentran realizando atencion via mail.
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TITULO QUE SE OTORGA
“Doctor de la Universidad de Buenos Aires — Area Ciencias Econdmicas”
Subarea:
Actuario — Administracion — Administracion Publica — Contabilidad — Economia — Finanzas — Sistemas — Tributacion
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A modo de sintesis, establecemos las siguientes relaciones
en la planificacion de la capacitacion continua a realizar por los egresados del area
contable y de negocios
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CONTABILIDAD

RELACIONES RECIPROCAS Y CONVERGENTES

RESPONSABILIDAD
SOCIAL
DE LOS CONTADORES
Y ADMINISTRADORES
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