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A. Introduccion

Actualmente existen innumerables modelos relacionados con la madurez cultural de
la ciberseguridad en las organizaciones. En el presente articulo se presentan los
modelos mas relevantes teniendo en cuenta el rol de los profesionales en Ciencias

Econdmicas en la construccion de planes de capacitacion y concientizacion.
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B. Modelo de Evaluacion de la Seguridad de la Informaciéon de

Citigroup (CITII-SEM)

Este modelo se centra en la concienciacion y adaptacion por parte de la
organizacion en seguridad, el mismo es denominado “Modelo de Evaluacion de la

Seguridad de la Informacién de Citigroup”.

En el siguiente esquema pueden observarse los posibles niveles de concientizacion

en las entidades:

Modelo de Evaluacion de la Seguridad de la Informacién de Citigroup

. - 0 4. Précticas 5. Mejora

Fuente: Basado en (CitiGroup, 2018)

C. Modelo de madurez de COBIT

Este popular modelo se centra en los procedimientos especificos de auditoria, lo

gue permitiria complementarlo con otras normas y actividades de control. Presenta
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seis niveles de madurez progresiva, comenzando por “no existente” hasta

“optimizado”.

En el siguiente esquema pueden observarse los niveles que serian alcanzables por

las entidades:

Modelo de Madurez COBIT

Inicial / Repetible Proceso Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
. ) ) 2 - Los procesos siguen un patrén regular
t Promedio de la industria 3 - Los procesos se documentan y se comunican
- 4 - Los procesos se menitorean y se miden
* Objetivo de la empresa 5 - Las buenas practicas se siguen y se automatizan

Fuente: COBIT 5. (Information Systems Audit and Control Association, 2019)

D. Modelo de Madurez de Seguridad en Tl del NIST-CSEAT

Este modelo difundido por el NIST — CSEAT, presenta cinco niveles de madurez

progresiva, orientada a los niveles de documentaciéon en la organizacion. En el
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siguiente esquema pueden observarse los posibles niveles de madurez en las

entidades:

Centrado en niveles de documentacion

O 1. Politica

2. Procedimiento

3. Implantacién

4. Prueba

O 5. Integracién

Fuente: (National Institute of Standards and Technology, 2019)

E. Modelo de Madurez Capacidad de Ingenieria en Seguridad de

los Sistemas (SSE-CMM)

Este modelo de madurez, denominado Modelo de Madurez Capacidad de Ingenieria

en Seguridad de los Sistemas - SSE-CMM - (The International Systems Security
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Engineering Association (ISSEA), 2019), se basa en la madurez en la ingenieria de

seguridad y disefo de software. En el siguiente esquema, se detallan los 5 niveles:

Modelo SSE-CMM

1. Realizado informalmente

SSE-CMM:
Cinco 2. Planificado y perseguido
niveles de
madur(_ez 3. Bien definido
progresiva '

4. Controlado cuantitativamente

5. Continuamente mejorado

Fuente: (The International Systems Security Engineering Association (ISSEA),

2019)

F. Modelo de Evaluacion de la Capacidad de Seguridad de

CERT/CSO

El modelo CERT/CSO, se encuentra “centrado en la medicion de la calidad relativa
a niveles de documentacion” (CSO Online y otros, 2003). Presenta los siguientes

cinco niveles de madurez progresiva:
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Modelo de Madurez del CERT/CSO

) ) Y o)
g & S8 5 g8
5 & I Y I T A7
S & ) g L3
& o S [N
& o S Q S
Q ')
-

Fuente: (CXO Media Inc., 2019)

G. Modelo de madurez de la gestidon de la seguridad informatica

(MMAGSI)

Este curioso Modelo de Madurez de la Gestion de la Seguridad Informatica se

encuentra basado en “La quinta disciplina” de (Senge P. , 1992), fue desarrollado

por Villegas en 2008.

Este modelo establece un contexto con las cinco disciplinas (Senge, Ross, Smith,
Roberts, & Kleiner, 2004) “de las organizaciones inteligentes el dominio personal, los

modelos mentales, la visibn compartida, el aprendizaje en equipo y el pensamiento
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sistémico. “En el siguiente esquema se puede analizar los cinco niveles

representados:

Modelo de madurez de gestion de la seguridad de la informacion

Modelo de madurez (basado en Senge P., 1992)

Inteligencia Madurez Desarrollo Crecimiento Inicio

Fuente: (Villegas, Modelo de Madurez para la Gestién y Administracion de la

Seguridad Informatica en las Universidades, 2008)

Segun (Villegas, Orlando, & Walter, 2009) esta metodologia se basa en que:

“‘las organizaciones que aprenden tienen institucionalizados procesos de
reflexion y aprendizaje en la planificacion y evaluacion de sus acciones,
adquiriendo una nueva competencia (aprender a como aprender); lo que
implica transformar los modelos mentales vigentes, asi como generar
visiones compartidas. En tal sentido, bajo esta perspectiva, el MMAGSI es un
marco conceptual, que ayuda a los gerentes y trabajadores a comprender la
situacion de la inseguridad de la informacién en las organizaciones...”.

(Villegas, Orlando, & Walter, Modelo de Madurez de la Gestion de la
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Seguridad Informatica en el Contexto de las Organizacion es Inteligentes,

2009)

H. Reflexiones finales de los modelos

En el siguiente cuadro comparativo se analizan los modelos de gestion

mencionados precedentemente.

Andlisis de los Modelos de Gestion de la Seguridad de la informaciéon y

capacitacion de los usuarios.

Modelos de Gestion de la Seguridad de la informacion

Nombre Difusion Caracteristicas
Modelo de Negocio de Alta Toma como ejes fundamentales en la gestion de
Seguridad Informética o la seguridad a las personas, procesos, tecnologias
“The Business Model for y organizacion del ente.

Information Security”

Modelo IRAM/ISO/IEC Alta Establece los lineamientos para implementar un
27.001 Sistema de Gestion de la Seguridad de la
Informacion.
COoBIT Alta Esta dirigida a la gestion de tecnologia de la

informacion (TI).
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Modelo Information Baja Se orienta exclusivamente a los sistemas de
Security Management gestion de calidad IRAM/ISO 9.001.
Maturity Model (ISM3)

Modelo Information Baja Se basa en buenas practicas y en las experiencias

Security Forum's del ISF (El Foro de Seguridad de la Informacion).

Standard of Good
Practice (SOGP).

Modelo ITIL Media Se basa en la gestion de los procesos de TI.

Modelo Prince2 Baja Se orienta a la seguridad relacionada con la
gestion de proyectos.

Modelo TLLJO Baja Se basa en la implementacién de un SGSI, pero
permitiendo un mayor control sobre el sistema de

Costos.
Norma SP800-53 del NIST Media Fue tomada como base para la confeccion de la

citada Comunicacion “A” 5374/6017 del BCRA.

Fuente: Elaboracion propia.

Para el cumplimiento de todas las normas analizadas se establece la necesidad de
adoptar procedimientos para administrar eficientemente la Seguridad de la

Informacién en las organizaciones.
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