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INTRODUCCION

Las Pequefias y Medianas Empresas (PyMES) son actores muy relevantes para la economia y la sociedad

argentina ya que representan el 99,4% de las empresas en Argentina y generan el 66% de la fuerza laboral privada,
siendo clave en sectores como servicios, comercio, industria y agropecuario, segun datos de la Secretaria de

Industria y Desarrollo Productivo (2023).

Entre los desafios que enfrentan las PYMES podemos mencionar: falta de financiamiento, inflacion, dificultades
para escalar tecnoldgicamente o exportar y una creciente digitalizacion que las expone a ciberataques. A nivel
mundial, el Foro Economico Mundial también sostiene que las PYMES se enfrenan a retos de ciberseguridad por
sus limitaciones presupuestarias, el escaso conocimiento de las amenazas y protocolos de seguridad insuficientes,

entre otros.

Las PyMES argentinas de tamafio medio (100-250 empleados) destinan un 24% de su presupuesto de TI a
ciberseguridad, mas que el promedio regional (16,5%). Sin embargo, esta inversion suele ser reactiva, no proactiva,

lo que limita su efectividad y pone de manifiesto la necesidad de medidas de seguridad robustas.

HASHES CRIPTOGRAFICOS EN EL CONTEXTO DE LA SEGURIDAD DE
LA INFORMACION - RELACION CON LAS PyMEs ARGENTINAS

1. CONTEXTO DE LAS PyMES EN ARGENTINA'Y LA CIBERSEGURIDAD
Considerando que las PyMES son blanco de ataques como ransomware y phishing, es necesario que
formulen una estrategia de ciberseguridad integral mas alla del uso de hashes.

Sin perjuicio de lo anteriormente manifestado, en este trabajo nos enfocaremos en mostrar como una
PyME que carece de personal capacitado en ciberseguridad - lo que dificultaria en principio la implementacion
efectiva de funciones hash - podria implementar y llevar un sistema de hashes para garantizar la integridad,

autenticidad y confidencialidad de la informacioén que genera y maneja.

2. {QUE ES UN HASH CRIPTOGRAFICO Y CUAL ES SU RELEVANCIA EN
SEGURIDAD?

Un hash criptografico es un codigo alfanumérico de longitud fija generado por una funcion hash a partir de datos
de cualquier tamaiio y tipo (texto, archivos PDF, carpetas con archivos, hojas de calculo, etc.).

Este codigo alfanumérico tinico funciona como una "huella digital" de un archivo. Si el documento se altera, por

minimo que sea el cambio, su hash cambiara.
Las caracteristicas claves de los hashes son:

¢ Determinismo: El mismo dato siempre genera el mismo hash.



* Irreversibilidad: No se puede reconstruir el dato original a partir del hash.
*  Sensibilidad a cambios: Cualquier modificacion en el dato produce un hash completamente diferente.

* Resistencia a colisiones: Es extremadamente dificil encontrar dos datos distintos que generen el mismo
hash.

Estas propiedades hacen que los hashes sean fundamentales para garantizar la integridad, autenticidad y

confidencialidad de la informacién en aplicaciones como:
*  Verificacién de integridad de archivos (Por ejemplo: descargas seguras).
*  Almacenamiento seguro de contrasefias.
»  Firmas digitales y certificados SSL/TLS.

*  Seguridad en blockchain y criptomonedas.

3. USO DE HASHES CRIPTOGRAFICOS EN PyMES ARGENTINAS

Los usos mas usuales de hashes criptograficos por parte de las PyMES argentinas, basandonos en el contexto de

ciberseguridad y las tecnologias emergentes, son:

a) Proteccion de datos sensibles:

Almacenamiento de contrasefias: las PYMES que manejan datos de clientes (ej. comercio electronico,
servicios financieros) usan funciones hash para almacenar contrasefias de forma segura, evitando guardarlas en

texto plano. Esto protege contra accesos no autorizados.

Integridad de datos: las PyMES que intercambian archivos (ej. contratos, facturas) pueden usar hashes

para verificar que no han sido alterados durante la transmision.

b) Firmas digitales y certificados: las PyMES que operan en comercio electrénico o firman contratos

digitales usan hashes en firmas electronicas para garantizar la autenticidad e integridad de los documentos. Los
certificados SSL/TLS, esenciales para sitios web de PyMES (por ejemplo, facturacion electronica), dependen de

funciones hash para proteger transacciones en linea.

c) Deteccion de malware: las PyMEs que implementan software antivirus utilizan bases de datos de hashes

para identificar malware, comparando los hashes de archivos con firmas de cddigos maliciosos conocidas.

d) Blockchain y criptoactivos: algunas PyMES argentinas, especialmente en el sector Fintech, estan

explorando tecnologias de blockchain (DLT) para financiamiento o transacciones. Los hashes son fundamentales
en blockchain para garantizar la integridad de las transacciones y evitar manipulaciones. Por ejemplo, Blockchain
Federal Argentina destaca que los hashes permiten verificar cambios en documentos sin almacenar los datos

originales.



4. BENEFICIOS DE LOS HASHES PARA LAS PyMES ARGENTINAS

. Seguridad a bajo costo: los algoritmos hash son gratuitos y ampliamente disponibles, lo que los hace

accesibles para PyMES con presupuestos limitados.

. Confianza del cliente: al proteger datos sensibles (contrasefias, transacciones), las PyYMES pueden generar

confianza en sus clientes.

. Cumplimiento normativo: el uso de hashes en firmas digitales y certificados ayuda a cumplir con

regulaciones locales e internacionales.

. Integridad en transacciones: los hashes aseguran que los datos no se alteren, lo cual es crucial para PyMES

que operan en mercados digitales o exportan.

5. LIMITACIONES

Bésicamente referidas a las vulnerabilidades de algoritmos obsoletos: algoritmos como MD5 y SHA-1

son ahora inseguros debido a colisiones; las PYMES deben utilizar SHA-256 o SHA-3.
El proceso de hashing puede ser computacionalmente intensivo, especialmente con grandes volimenes de datos.

Se requiere que las empresas combinen la generacion de hashes con otras medidas de seguridad para mitigar

riesgos.

6. CASO DE APLICACION

El uso de hashes es una practica sencilla para afiadir una capa de seguridad y control sobre la documentacion

importante de una PyME, garantizando su autenticidad a lo largo del tiempo.

Para aplicar un hash a los documentos generados en una PyME se pueden utilizar programas sencillos y en su

mayoria gratuitos. Este proceso garantiza la integridad de los archivos, asegurando que no han sido modificados.

6.1. ;Como se aplica el hash a un documento?

El proceso es simple y no requiere conocimientos técnicos avanzados:

1) Instalar un programa o software para generar hashes.

2) Seleccionar el archivo: se abre el programa instalado previamente y se selecciona el documento (PDF,
Word, Excel, etc.) al que se quiere aplicar el hash.

3) Generar el hash: el software procesara el archivo y mostrard su cddigo hash (es recomendable usar el

algoritmo SHA-256, que es un estandar seguro y muy utilizado).



4) Guardar el hash: se copia y guarda este codigo alfanumérico junto a una referencia del documento. Se

puede guardar en un archivo de texto, una planilla de excel, o en el sistema de gestion de la empresa.

De esta forma, si en el futuro se necesita verificar que un documento es el original, simplemente se vuelve a

calcular su hash y se lo compara con el que se ha guardado previamente. Si coinciden, el archivo esta intacto.

6.2. Programas para generar hash

Para el uso en PyMEs, se puede optar por herramientas modernas, versatiles y faciles de usar. Algunas de

las mejores opciones gratuitas son:

Cratuito % 4.2 (442,) & 23.8K

HashTab u.aec Es una de las opciones mas populares. Se integra directamente en el ment de
"Propiedades” de cualquier archivo. Solo se debe hacer click derecho sobre el

@ Programa Seguro  \ 6.0.0.34

documento, ir a Propiedades y se encontrara una
nueva pestafia llamada "Hashes de archivo" donde se encuentran los codigos en diferentes algoritmos (MD5, SHA-

1, SHA-256, etc.).

Es una herramienta liviana y portable (no requiere instalacion). Te permite calcular el

hash de multiples archivos a la vez, arrastrandolos y soltandolos en su ventana. Es

ideal para procesar lotes de documentos.
HashMyfFiles [

. Una opcidon muy completa y de codigo abierto. Funciona en Windows, macOS y Linux.
Qu1ckhas@GUI . .
/ Ofrece funciones avanzadas, como hashear carpetas enteras o incluso comparar

archivos.

6.3 Integrado en Windows

También se puede usar una herramienta que ya viene con Windows, sin necesidad de instalar nada adicional.
Teniendo en cuenta que en casi la totalidad de las PyMES argentinas se utiliza Windows, vamos a demostrar su

aplicacion practica.
O PowerShell:

1) Abrir PowerShell (se accede mediante el menu de inicio).
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2) Escribir el comando Get-FileHash seguido de un espacio (se puede copiar y pegar).

-
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Prueba la nueva tecnologia Powershell multiplataforma https://aka.ms/pscore6

\Users\Usuario> Get-FileHash

3) Se arrastra el archivo que se quiere hashear desde la carpeta donde esta ubicado hasta la ventana de

PowerShell (la ruta del archivo se pegara automaticamente).
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4) Se presiona Enter y el programa te mostrara el hash SHA-256 calculado para ese documento.

E¥ Windows PowerShell

Windows PowersShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscore6é

PS C:\Users\Usuario> Get-FileHash

Hash path

507FD63D3E12D1A3B75E666C3A9A029FF81C7E9Q82EC2FD5B340847C21ABECES D:\Documentos\UBA\Pagos\pago ..

5) Una vez que el programa te muestra el codigo hash, no se inserta ni se vincula técnicamente al archivo

original. Hacerlo modificaria el archivo y, por lo tanto, cambiaria su propio hash, invalidando el proceso.

Lo que se debe hacer es guardar ese codigo hash por separado como un registro de control. Se piensa el hash como
el nimero de serie unico del documento procesado en un momento especifico. Se debe anotar ese nimero de serie

en un lugar seguro.

Una forma practica y sencilla de hacerlo en una PyME es llevar un registro en una planilla de célculo: pensamos
que es la forma mas ordenada y escalable.

] Se crea una planilla en Excel o en Google Sheets.

] Se designan columnas para la informacion clave.

Por cada documento al que se le genera un hash se completa una fila.

Ejemplo de registro de hashes en una PyME (Estudio Contable):

Fecha d
Nombre del Archivo Sk ,? Hash SHA-256 Responsable Notas
Generacion
Contrato_Servicios_Aprendiendo SRL.pdf a3f...d%b Cdra. Paula Diez Versién final firmada
= i 16/3/2025
EEFF_Maestria SA_May02025.xlsx elc...74a Cdra. Melina Miskow Presentado a gerencia
1/8/2025
DDJJ_IVA_06_2025_Aprendiendo SRL.pdf 55d...82f Cdr. Carlos Pacini Versién presentada ARCA
22/7/2025
DDJJ_Ganancias_2024_Diego Escobar.pdf Sefls 71x...jp9 Cdra. Luciana Rios Versidn final firmada por el cliente

Ventajas de este método de guarda de los hashes:

Centralizado: toda la informacion de integridad esta en un solo lugar.
Ordenado: facil de buscar y filtrar.

Seguro: se puede proteger con contrasefa la planilla.
Otra opcion mas simple atin para archivos individuales:

Generar el hash del documento, por ejemplo, Factura 001.pdf.

(1 Copiar el codigo hash.

{1 Crear un nuevo archivo de texto (.txt).
Se pega el hash dentro y se guarda el archivo con un nombre similar, como
Factura 001.pdf.hash.txt.

Se guardan ambos archivos (el original y su .txt con el hash) en la misma carpeta.



6) (Como verifico la integridad del documento después? El proceso es el inverso:

l. Se busca el hash original en la planilla de calculo.
2. Se calcula el hash actual del documento con el programa utilizado para generar el hash anteriormente.
3. Se compara:

Si el nuevo hash es idéntico al que esta guardado en la planilla, se tiene la certeza matematica de que el

archivo no ha sufrido ninguna alteracion.

(1 Si el nuevo hash es diferente, aunque sea por un solo caracter, el archivo fue modificado, guardado de nuevo o

esta corrupto. >

O Se puede verificar esto con una simple féormula de Excel:

A | B & D | E
Hash original 507FD63D3E12D1A3B75E666C3A9A029FF81C7E9082EC2FD5B340847C21ABECES
: Hash del documento sin cambios 507FD63D3E12D1A3B75E666C3A9A029FF81C7ES082EC2FD5B340847C21ABECES VERDADERO =+B4=B2

: Hash del documento con cambios 838D081717463D2DDD586233C9BCD82BA742EE7AF1DAD749B0F0CAS3DDDCAC21 FALSO =+B2=B6

Como hemos visto, la vinculacion no es técnica, sino de registro y procedimiento:
[ Se guarda el hash como una prueba testigo en un lugar seguro y se usa para comparar en el futuro.
7) Escalabilidad:

Este procedimiento que hemos realizado con un archivo individual es posible automatizarlo para procesar un

mayor numero de archivos mediante la ejecucion de un coédigo de PowerShell.

La automatizacion mediante script consiste en que la aplicacion ubique la carpeta (o carpetas) indicada a una hora
preestablecida, que calcule los hashes de todos los archivos nuevos que se fueron almacenando durante el dia en

la carpeta y que los guarde en un archivo txt o excel de registros.

De esta forma no se requiere la afectacion de horas de empleados para ejecutar la tarea, reduciendo a cero el costo

de implementacion y evitando la reticencia al cambio.

Por otra parte, si posteriormente se necesita controlar la integridad de los archivos, es decir, si se quiere saber si
los documentos almacenados sufrieron cambios desde la fecha en que se archivaron y la fecha posterior en la que
se precisan utilizar, se puede ejecutar otro script para que el programa realice el céalculo de todos los hashes
nuevamente y los compare con los hashes guardados en el txt indicando archivo por archivo si coincide con el hash

original o si cambio.

CONCLUSION




Desde hace varios afios se vive en un mundo globalizado, donde los ataques informaticos son mas recurrentes para
todos pero en especifico para las PYMES que en su mayoria no cuentan con personal especializado o con el
suficiente conocimiento para prevenirlos. Es por ello que las PyMES argentinas, atin con las limitaciones que
enfrentan, pueden adoptar hashes criptograficos para proteger datos sensibles, garantizar la integridad de

transacciones y cumplir con normativas.

Los hashes, al ser herramientas accesibles y efectivas, representan una oportunidad para que las PyMES

fortalezcan su seguridad digital.

Dada nuestra experiencia laboral con clientes titulares de PyMEs y empresas unipersonales, podemos ver en ellos
una resistencia al cambio y a la adopcion de estas nuevas tecnologias, especialmente en aquellos que ya estan
acostumbrados a los procesos tradicionales, impulsando al profesional contable a interpretar el papel de
intermediario y también maestro en estos temas, para ayudarlos en la transicion hacia la digitalizacion de una forma

amena y sencilla.

Actualmente se utilizan los hashes en ciertos procedimientos de liquidaciones de impuestos (por ejemplo en las
DDJJ de Agentes de Recaudacion de Ingresos Brutos de ARBA) y vemos viable la posibilidad de extender el uso
del hash criptografico hacia otras areas de las PyMEs, de modo que puedan llevar, por ejemplo, un registro de su

documentacion hasheado para preservar la integridad de la informacion.

Hoy en dia las Pymes brindan una gran oportunidad de desarrollo al profesional, hay mucho por hacer y existen
herramientas disponibles que pueden implementarse que antes eran exclusivas de las grandes empresas. El
contador tiene la posibilidad de convertirse en un asesor capacitado y realizar un trabajo de asesoramiento til para

la empresa que encara un proyecto de TI.
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