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Introduccion

En un contexto donde la digitalizacion de los procesos empresariales es una condicion necesaria para la
competitividad, la proteccion de la informacion ha adquirido una relevancia estratégica. La creciente dependencia de
los sistemas informaticos, la expansion del trabajo remoto y el uso intensivo de datos sensibles exponen a las
organizaciones a multiples riesgos vinculados a la ciberseguridad. Los ataques informaticos, como el malware, el
phishing o la fuga de datos, ya no afectan solamente a grandes corporaciones, sino que impactan cada vez mas a

pequeiias y medianas empresas, generando pérdidas econdémicas, dafios reputacionales y responsabilidades legales

significativas (ISO/IEC, 2013).

En este escenario, la ciberseguridad deja de ser un asunto exclusivo del area de tecnologia para convertirse en una
dimension transversal que exige la participacion de todas las areas organizacionales, incluyendo al ambito contable.
Tradicionalmente vinculado a los registros contables, al control financiero y la elaboracion de estados contables, el
contador enfrenta hoy el desafio de integrarse activamente en la gestion de riesgos digitales, velando por la integridad,

confidencialidad y disponibilidad de la informacion financiera, operativa y estratégica.

El presente trabajo tiene como objetivo analizar el impacto de la ciberseguridad en las empresas y destacar el rol

estratégico que el profesional contable asume en este nuevo contexto. Para ello, se abordaran los principales riesgos



asociados, las normas y buenas practicas aplicables, y las competencias clave que requiere el ejercicio profesional ante

las exigencias del entorno digital actual.

Desarrollo

Ciberseguridad, una necesidad

La ciberseguridad se refiere al conjunto de practicas, procesos y tecnologias disefiadas para proteger los sistemas
informaticos, redes, programas y bases de datos digitales frente a ataques, dafios o accesos no autorizados. Si bien
suele confundirse con el concepto de seguridad de la informacion, este ltimo es mas amplio, ya que incluye la
proteccion de la informacion en todos sus formatos (digital, fisico, verbal), no sélo la digital. Segtn la norma ISO/IEC
27001 "Tecnologia de la informacion — Técnicas de seguridad — Sistemas de gestion de la seguridad de la
informacion — Requisitos", la seguridad de la informacion busca garantizar la confidencialidad, integridad y

disponibilidad de los datos (ISO/IEC, 2013).

Complementariamente, la norma ISO/IEC 27032 "Ciberseguridad: Directrices para la seguridad en Internet” define el
ciberespacio como “el entorno complejo resultante de la interaccion de personas, software y servicios en Internet a
través de dispositivos y redes interconectados”, sefialando la necesidad de proteger los activos digitales frente a

amenazas internas y externas.

En la actualidad, las empresas enfrentan una variedad de amenazas cibernéticas que evolucionan constantemente.

Algunas de las mas comunes incluyen:

- Phishing: intentos de engafio para obtener credenciales o informacion confidencial (por ejemplo, contrasefias
o datos bancarios) simulando ser una fuente confiable.

- Malware: programas que buscan dafiar o acceder sin autorizacion a sistemas (troyanos, virus, spyware).

- Ransomware: tipo de malware que bloquea el acceso a sistemas o archivos hasta que se pague un rescate.

- Fuga o pérdida de datos: ya sea por errores humanos, negligencia o acciones maliciosas internas, los datos
sensibles pueden ser expuestos.

- Suplantacién de identidad (spoofing) y ataques de ingenieria social que explotan la confianza de los usuarios.

El impacto de los incidentes de ciberseguridad se manifiesta en multiples dimensiones. En lo econémico, los costos
pueden incluir rescates pagados, inversiones en recuperacion, pérdida de ingresos y sanciones. En lo legal, las
organizaciones pueden enfrentar consecuencias derivadas del incumplimiento normativo, incluyendo
responsabilidades penales bajo la Ley 27.401. En términos reputacionales, la pérdida de confianza por parte de
clientes, proveedores y socios puede tener efectos a largo plazo, especialmente en un entorno cada vez mas exigente

con la gestion ética de la informacion.



Por estas razones, la ciberseguridad se ha convertido en un eje clave de la gestion empresarial moderna, y su abordaje
ya no puede limitarse al area técnica, sino que debe involucrar activamente a todos los actores organizacionales,

incluido el contador.

Marco legal

La ciberseguridad no puede gestionarse de forma aislada ni empirica: requiere apoyarse en normas técnicas
reconocidas y en un marco legal que garantice la proteccion adecuada de los datos en las organizaciones. Tanto a nivel
internacional como nacional, existen referencias clave que orientan las acciones de prevencion, control y respuesta

ante incidentes.

Una de las principales guias es la norma ISO/IEC 27001, que establece un sistema de gestion de seguridad de la
informacion (SGSI), basado en la evaluacion de riesgos y la implementacion de controles especificos (ISO/IEC, 2013).
Complementariamente, la ISO/IEC 27002 desarrolla buenas practicas para la gestion de controles de seguridad,
abarcando temas como politicas organizacionales, control de accesos, criptografia, seguridad fisica y continuidad del

negocio.

También son de referencia el marco NIST Cybersecurity Framework (EE.UU.), orientado a identificar, proteger,
detectar, responder y recuperar activos digitales, y el marco COSO “Committee of Sponsoring Organizations of the
Treadway Commission” de control interno, que integra el componente tecnoldogico como parte de los riesgos

operacionales.

En Argentina, la Ley 25.326 de Proteccion de los Datos Personales obliga a las empresas a implementar medidas de
seguridad adecuadas para el tratamiento de datos sensibles. A su vez, la Ley 27.401 de Responsabilidad Penal de las
Personas Juridicas establece que las empresas pueden ser penalmente responsables por delitos informaticos si no

demuestran haber adoptado medidas de prevencion razonables.

Impacto en las organizaciones

La ciberseguridad ha dejado de ser una preocupacion exclusivamente técnica para convertirse en un eje estratégico
transversal en la gestion organizacional. Los incidentes cibernéticos, especialmente aquellos vinculados al robo o
secuestro de informacion, tienen consecuencias que trascienden lo operativo y afectan las esferas econdémicas, legales,

reputacionales y de continuidad del negocio.

Los ciberataques generan pérdidas econdmicas directas e indirectas. Entre los costos directos se destacan los gastos
asociados a la interrupcion de servicios, la recuperacion de datos, la contratacion de servicios forenses y legales, y (en

los casos de ransomware) los pagos de rescate. En términos indirectos, pueden mencionarse la pérdida de



oportunidades de negocio, la disminucion de productividad y los costos derivados de la implementacion urgente de

nuevas medidas de seguridad.

De acuerdo con el Informe sobre Costos de una Filtracion de Datos de IBM Security (2021), el costo promedio de un
incidente de seguridad super6 los 4 millones de ddlares, siendo mas elevado en sectores como salud y servicios

financieros.

Uno de los efectos mas dificiles de revertir es el dafio a la reputacion institucional. La pérdida de informacion
confidencial de clientes, empleados o proveedores suele derivar en una fuerte caida en la confianza de los publicos
estratégicos, lo que puede afectar las relaciones comerciales, el valor de la marca e incluso provocar litigios judiciales.
En un entorno cada vez mas exigente con el resguardo de datos personales y corporativos, las empresas que no

protegen adecuadamente su informacion se ven expuestas a un escrutinio social y legal cada vez mayor.

Un ejemplo ilustrativo de estas consecuencias ocurrié en 2021, cuando un importante laboratorio de analisis clinicos
de Argentina sufrié un ataque de ransomware que comprometié gravemente su operacion. Los atacantes lograron cifrar
los archivos de sus sistemas internos, paralizando la entrega de resultados médicos y afectando la atencion al paciente
durante varios dias. Ademas del impacto operativo inmediato, el incidente gener6 una crisis de confianza publica,

especialmente por tratarse de informacion sensible vinculada a la salud de miles de personas.

Este caso motivo la intervencion de la Agencia de Acceso a la Informacion Publica (AAIP), que inicidé una
investigacion por posible incumplimiento de la Ley 25.326. El laboratorio debid afrontar no solo los costos de
recuperacion y actualizacién tecnoldgica, sino también posibles sanciones legales por no haber demostrado

fehacientemente la existencia de mecanismos de proteccion adecuados.

Este ataque también reflejé una problematica estructural en muchas organizaciones: la ausencia de politicas de
continuidad del negocio, la falta de segmentacion de redes internas y el uso deficiente de medidas como el cifrado de
datos o doble factor de autenticacion. Asimismo, evidencio el escaso entrenamiento de los usuarios ante amenazas

como correos electronicos maliciosos (método habitual de entrada para este tipo de malware).

En resumen, el impacto de los incidentes de ciberseguridad se manifiesta en multiples dimensiones. En lo econdémico,
los costos pueden incluir rescates pagados, inversiones en recuperacion, pérdida de ingresos y sanciones. En lo legal,
las organizaciones pueden enfrentar consecuencias derivadas del incumplimiento normativo, incluyendo
responsabilidades penales bajo la Ley 27.401. En términos reputacionales, la pérdida de confianza por parte de
clientes, proveedores y socios puede tener efectos a largo plazo, especialmente en un entorno cada vez mas exigente

con la gestion ética de la informacion.

Por estas razones, la ciberseguridad se ha convertido en un eje clave de la gestion empresarial moderna, y su abordaje
ya no puede limitarse al area técnica, sino que debe involucrar activamente a todos los actores organizacionales,

incluido el contador.



Abordaje empresarial

La ciberseguridad contemporanea enfrenta un entorno cada vez madas voldtil, incierto, complejo y ambiguo,
caracterizado por el acronimo VUCA (Volatility, Uncertainty, Complexity, Ambiguity) adoptado desde el ambito
militar y aplicado a la gestion estratégica de riesgos digitales. Las organizaciones deben actuar no solo de forma
reactiva ante incidentes, sino con un enfoque proactivo y sistémico que contemple las multiples dimensiones del riesgo

cibernético.

Uno de los desafios principales radica en la creciente complejidad de los entornos informaticos. La virtualizacion, la
adopcion de tecnologias en la nube, el trabajo remoto, el uso masivo de dispositivos mdviles y la Internet de las Cosas
(IoT) han ampliado significativamente la superficie de ataque. Cada nuevo punto de conexion representa un posible
vector de intrusion, especialmente cuando las arquitecturas de red carecen de segmentacion, monitoreo o control de

acceso adecuado.

Un dispositivo 10T es cualquier objeto fisico que puede conectarse a internet para recopilar y transmitir datos. Estos
dispositivos, que pueden incluir desde electrodomésticos hasta sensores industriales, utilizan diversas tecnologias para
comunicarse y permitir el monitoreo, control y analisis remotos. En muchos casos, son disefiados sin criterios de
ciberseguridad desde el origen. Se han documentado vulnerabilidades criticas en camaras de vigilancia,
electrodomésticos inteligentes, cerraduras digitales y sensores industriales, lo cual expone a empresas e

infraestructuras criticas a ataques o secuestros de dispositivos.

La falta de formacidn, la baja percepcion del riesgo y la ausencia de protocolos de comportamiento seguro incrementan
la probabilidad de incidentes. El personal no técnico, muchas veces, no distingue correos maliciosos ni comprende la
sensibilidad de la informacion que maneja. La alta rotacion laboral y la tercerizacion de servicios técnicos también
dificultan la consolidacion de una cultura de seguridad sostenida en el tiempo. Segin estudios internacionales (PwC,
SANS Institute), el 80% de los incidentes de ciberseguridad involucran phishing, y el 48% son originados por errores

del usuario, lo que evidencia que el factor humano continua siendo el eslabon mas débil en la cadena de seguridad.

Bajo este marco, empresas como PwC realizan simulaciones de phishing, las cuales forman parte de los programas de
concientizacion en ciberseguridad, buscando asi reforzar la preparacion del capital humano frente a amenazas reales.
Una simulacién de phishing consiste en el envio de correos electronicos falsos pero verosimiles (simulando
comunicaciones internas, bancos, proveedores, etc.) a empleados de una organizacion, sin advertencia previa. El
objetivo es evaluar si los destinatarios hacen clic en enlaces sospechosos, ingresan credenciales o descargan archivos
adjuntos, y luego utilizar los resultados como base para acciones correctivas y de formacion. En caso de que el
empleado efectivamente denuncie el mail como phishing, recibird una notificacion confirmando que el correo en
cuestion pertenecia a una simulacion y que dicho reporte fue realizado correctamente. Se adjunta en el anexo un caso

de analisis.



El nuevo rol del contador estratégico

En un contexto marcado por la transformacion digital, el contador ha dejado de ser un mero registrador de operaciones
financieras para convertirse en un actor estratégico en la gestion organizacional. Esta evolucion ha llevado al abandono
de los registros contables fisicos y la adopcion de formatos digitales, lo que ha optimizado los procesos y permitido
un analisis mas eficiente de la informacion. Este nuevo enfoque implica ampliar su campo de accion hacia areas como
la gestion de riesgos, la auditoria de sistemas y el cumplimiento normativo, todas ellas atravesadas por la creciente
necesidad de proteger los datos y garantizar la seguridad de la informacion. Organismos internacionales como [FAC
(International Federation of Accountants) y FACPCE (Federacion Argentina de Consejos Profesionales de Ciencias
Economicas) promueven principios éticos que hoy se vinculan directamente con la ciberseguridad: confidencialidad,

integridad y comportamiento profesional. Asimismo, se recomienda al profesional contable:

- Integrar el analisis de ciberseguridad en los procesos de control interno y auditoria.
- Promover la capacitacion continua en temas digitales.

- Participar en la definicion de politicas organizacionales sobre proteccion de datos y seguridad informatica.

Estas practicas no solo fortalecen el ejercicio profesional, sino que contribuyen a una cultura de seguridad

organizacional basada en la prevencion, la responsabilidad compartida y la gestion informada del riesgo.

En materia de ciberseguridad, el contador estratégico se posiciona entonces como un actor clave en la prevencion,
deteccion y gestion de riesgos de informacion, desde una perspectiva ética, normativa y operativa. A continuacion, se

detallan los roles fundamentales que debe asumir:

1. Garante de la integridad de la informacion. El contador tiene la responsabilidad de asegurar que los datos
financieros, tributarios y operativos no sean alterados, manipulados o accedidos sin autorizacion. Esto implica
verificar la existencia de controles internos robustos que protejan la integridad y la trazabilidad de los registros
contables. A modo de ejemplo, puede pensarse el detectar inconsistencias que podrian surgir de accesos no

autorizados o manipulacion fraudulenta de datos por parte de usuarios internos o externos.

2. Participacion en auditorias digitales y de sistemas. Debe colaborar activamente en la auditoria de sistemas de
informacion y procesos digitales, evaluando los riesgos asociados al uso de tecnologias, accesos indebidos,

vulnerabilidades y brechas de seguridad.

3. Evaluacién del cumplimiento normativo. El contador es el profesional indicado para verificar el cumplimiento
de normativas tanto contables como de proteccion de datos personales (por ejemplo, Ley 25.326) y
responsabilidad penal empresarial (Ley 27.401). Debe asegurarse de que la empresa adopte politicas claras sobre

confidencialidad, uso de la informacion y proteccion de activos digitales.

4. Articulador interdisciplinario. El contador cumple un rol de puente entre areas técnicas y de gestion, facilitando

la comunicacion entre el area de sistemas, los equipos legales y los directivos. Su conocimiento transversal del



negocio le permite contextualizar los riesgos tecnologicos dentro de los procesos financieros y operativos de la

organizacion.

5. Disefador y evaluador de controles internos. Debe participar en el disefio y la evaluacion de controles
preventivos, como la segregacion de funciones, limites de acceso, cifrado de datos contables, respaldos
automaticos y autenticacion de usuarios. Estos controles forman parte esencial de los sistemas de gestion del

riesgo, y su ausencia puede derivar en fraudes o incidentes de ciberseguridad.

6. Promotor de la cultura ética y la formacion continua. Finalmente, el contador debe actuar como promotor de la
ética profesional en contextos digitales, impulsando la formacion continua en temas como confidencialidad,

proteccion de la informacion, uso seguro de sistemas y cumplimiento normativo.

Este nuevo perfil, por lo tanto, requiere del contador el desarrollo de competencias transversales, entre ellas:

- Conocimiento basico de tecnologias de la informacioén y ciberseguridad, incluyendo marcos como ISO

27001, NIST y COSO.
- Capacidad de analisis de riesgos asociados a procesos digitales.

- Actualizacién normativa permanente, en materia contable, fiscal y de proteccion de datos.
- Habilidades de comunicacion y trabajo interdisciplinario, para interactuar con areas legales, de sistemas,

auditoria interna y direccion.

En este sentido, el contador se posiciona como un actor clave entre lo contable, lo legal y lo tecnoldgico, ayudando a
traducir los requerimientos normativos y de control interno en practicas concretas dentro de los sistemas de gestion.
Su visidn integral del negocio lo convierte en un actor esencial para garantizar la integridad y confiabilidad de la

informacion, en un entorno cada vez mas expuesto a riesgos digitales.

Este nuevo enfoque profesional, basado en la ética, la prevencion y la gestion del conocimiento, no solo fortalece la
funcion contable, sino que la proyecta como una pieza fundamental en la sostenibilidad informativa y econémica de

las organizaciones.

Conclusion

La creciente digitalizacion de los procesos organizacionales ha convertido a la ciberseguridad en una prioridad
estratégica para las empresas, sin importar su tamafio o sector. En este escenario, los datos se constituyen como uno
de los activos mas valiosos, y su proteccion resulta indispensable para garantizar la continuidad operativa, el

cumplimiento legal y la confianza de los distintos publicos interesados.



Lejos de ser un tema exclusivo del area tecnoldgica, la ciberseguridad exige un enfoque transversal, en el cual el

profesional contable ocupa un lugar destacado. Su conocimiento de los procesos, su rol en el control interno, su

capacidad de anélisis y su compromiso ético lo posicionan como un aliado clave en la gestion de riesgos informaticos.

Este nuevo contexto demanda al contador una actualizacién permanente, tanto en términos normativos como

tecnologicos, y una disposicion activa para colaborar con otras areas organizacionales. Adoptar buenas practicas,

participar en auditorias de sistemas, contribuir al cumplimiento de marcos normativos y promover una cultura de

seguridad son hoy parte esencial de su funcion estratégica.

La ciberseguridad, entendida como un esfuerzo colectivo y sostenido, requiere de profesionales con vision integral y

compromiso con la transparencia. En ese camino, el contador del siglo XXI tiene mucho para aportar.

Resumiendo lo anterior, podemos agrupar la informacion en la siguiente linea de tiempo:

Periodo/Etapa Tecnologia

Registros contables
principalmente fisicos y
manuales. Digitalizacion
incipiente.

Epoca Predigital y
Transicion (Antes de
los 2000s)

Ciberseguridad/Riesgos

Preocupaciones limitadas a la
seguridad fisica de
documentos y acceso a
informacion en papel.

Impacto Organizacional

Gestidn de riesgos centrada en
el ambito fisico.

Rol del Contador

Tradicionalmente vinculado al registro de
operaciones, control financiero y elaboracion de
estados contables impresos.

Abandono gradual de registros
fisicos y adopcién masiva de
formatos digitales. Creciente
dependencia de sistemas
informaticos.

Era de la Dependencia
Digital y Primeros
Desafios (Inicios 2000s
- Aprox. 2010)

Ciberseguridad percibida como
asunto técnico de TI.
Emergencia de amenazas
como malware y virus.

Empresas experimentan
pérdidas econdmicas iniciales
por ataques informaticos.

Enfoque tradicional, pero |a integridad y
confidencialidad de la informacién digital
comienza a ser un desafio incipiente.

Expansion de trabajo remoto,
tecnologias en la nube, uso
intensivo de dispositivos
modviles y Ia Internet de las
Cosas (loT) amplian la
“superficie de ataque”.

Madurez del Riesgo y
Concienciacion
Transversal (Aprox.
2010 - Mediados
2020s)

Amenazas mas sofisticadas y
frecuentes: phishing,
ransomware, fuga/pérdida de
datos, suplantacién de
identidad. Factor humano
reconocido como “eslabon
mas débil". Marcos
legales/normativos (ISONEC
27001, NIST, COSO, Leyes
argentinas 25.326 y 27.401).

Ciberseguridad se convierte en
“eje estratégico transversal”.
Incidentes generan pérdidas
econdmicas (costo promedio
>$4M), consecuencias legales
y dafio reputacional significativo
(ej. Caso laboratorio clinico
argentino en 2021).

Comienza a ser reconocido como actor clave en
la gestion de riesgos digitales. Organismos
(IFAC, FACPCE) promueven principios éticos
ligados a ciberseguridad. Se le recomienda
integrar analisis en control interno y auditoria.

Entorno VUCA en
ciberseguridad. Enfoque
proactivo y sistémico.
Implementacion de programas
de concientizacion
(simulaciones de phishing).

El Contador Estratégico
y la Ciberseguridad
como Prioridad (Desde
Mediados 2020s en
adelante - Siglo XXI)

La ciberseguridad es una
prioridad estratégica global.
Datos son un activo valioso, su
proteccidn es indispensable.

Ciberseguridad es un “esfuerzo
colectivo y sostenido™.
Empresas requieren vision
integral y compromiso con la
transparencia.

Se consolida como "actor estratégico” y
“transversal”. Roles fundamentales: garante de
integridad, participacion en auditorias digitales,
evaluador de cumplimiento normativo, articulador
interdisciplinario, disefiador de controles,
promotor de cultura ética y formacién continua.
Necesidad de nuevas competencias (T1,
ciberseguridad, andlisis de riesgos,
actualizacién normativa, comunicacion).




Anexo 1

Simulacién Phishing

Para una mayor comprension, se han hecho recuadros de colores al caso de estudio.
Véase el cuadro:

a. Rosa. Corresponde a la casilla que envia el mail en cuestion. Debe notarse que,
si bien el cuerpo del mail
“corresponde” a una
notificacion de Microsoft Teams, la direccion de correo no pertenece a dicha
organizacion.

b. Verde. Es el cuerpo del mail, el mismo se encuentra bien redactado y sin faltas
de ortografia. Asimismo, incluye links que, de ser realmente phishing, tienen
por objeto que una vez que el usuario haga click en ellos, lo redireccione a una
pagina disefiada para obtener informacion confidencial.

Rojo. Botdn para alertar de un posible phishing.
d. Amarillo. Al denunciar el mail como phishing correctamente, la empresa

confirma que se trataba de una simulacion cuyo objetivo es que los empleados

W8 O fs “ ® o = & Zoom e 0 (xS =3 O copilot v

@& PwC Phish Reporter X

Notificacion de actualizacion de seguridad de la cuenta

Great Job! This email was part of our
©  Summary by Copilot X PwC Phishing Awareness Program to
help you practice identifying and reporting
suspicious emails.

Account Verification <no-reply@webaccess-alert.net> © « & > A & & (8
2y Th
- ank you for your contribution to PwC
To: @ Aylén Valls (AC Buenos Aires) ue 7/29/2025 9:43 AM Y |nfom¥1al|on security
@ Ssome content in this message has been blocked because the sender isn't in your Safe senders list Trust sender  Show blocked content

Verifique Su Cuenta

Como parte de nuestra actualizacion y mantenimiento de seguridad, todos los usuarios de cuentas de Microsoft deben verificar sus
cuentas para poder conectarse a nuestras Ultimas funciones y actualizaciones de seguridad.

Seguiremos ayudandote a proteger tu cuenta con nuestras ultimas actualizaciones de seguridad una vez que se complete la

verificacion.
Si ain no has recuperado tu cuenta, podemos ayudarte a hacerlo ahora.

Para cancelar o cambiar donde recibe notificaciones de seguridad, haga clic aqui.

Gracias,
Microsoft Administrator

Team

practiquen el identificar y reportar mails sospechosos.



Anexo 2

<€ . & » e
Noemi astabe.com.ar> @9 ; G_ -
Para Noem 05:12

Hello,

We are pleased to invite your organization to participate in the competitive bidding process for an
upcoming project.

The complete project package—including the scope of work, deliverables, and key contractual
terms—is outlined in the following document:

We kindly ask that you review the materials thoroughly and submit your proposal electronically by
5:00 PM on July 25, 2025.

If additional time is needed, please submit a formal request for an extension within three (3) business
days of receiving this invitation.

To confirm your intent to participate, we ask that you respond to this email within two (2) business
days.

Please note that all shared documents are confidential and intended solely for internal use by your
organization.

Para una mayor comprension, se han resaltado los aspectos a considerar en caso de estudio. Véase el cuadro:

a. Laidentificacion del remitente se basa en un nombre real, sin embargo la direccion de correo electronica de
la que procede es la inadecuada, no corresponde a la empresa.

b. La hora del envio de la comunicacién no es un horario laboral que se maneje en la empresa o que dicha
persona use para compartir comunicaciones.

C. Se relaciona un vinculo con un archivo tipo .pdf que normalmente no se enviaria dado que se manejan bases

de datos compartidas a las que tiene acceso el equipo de trabajo.

Anexo 3

Caso Clorox Agosto 2023

En agosto de 2023, Clorox detecto actividad no autorizada en sus sistemas de TI, lo que derivo en interrupciones
operativas prolongadas y graves problemas en la produccion y distribucion. La compaiiia reportd a la SEC una caida
proyectada del 23 % al 28 % en las ventas netas del primer trimestre fiscal, un impacto en sus ganancias por accién
de entre 0,35 y 0,75 dolares, retrasos significativos en el procesamiento de pedidos y escasez de productos como Pine-
Sol, Brita, Glad y Burt’s Bees. El ataque obligd a implementar procesos manuales y afectd gravemente su

infraestructura tecnologica.
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Las pérdidas estimadas ascendieron a unos 356 millones de ddlares, evidenciando el alto costo financiero y operativo
de un ciberataque. El incidente mostré como tacticas como la ingenieria social y vulnerabilidades en areas criticas
como las mesas de ayuda de TI pueden escalar rapidamente a crisis corporativas de gran magnitud. El caso refuerza
la necesidad de contar con verificaciones de identidad mas robustas, planes de ciberresiliencia y estrategias preventivas

para proteger la continuidad operativa.

Clorox presentd una demanda por 380 millones de dolares contra Cognizant, su proveedor de servicios de mesa de
ayuda (help desk), luego de un ciberataque ocurrido en agosto de 2023. Segun la denuncia, el grupo de hackers
conocido como Scattered Spider logré infiltrarse mediante ingenieria social, accediendo a sistemas criticos debido a
que Cognizant entreg6 credenciales sin verificar la identidad del solicitante, lo que interrumpi6 la produccién y el

envio de productos durante meses.

El ataque no resulté de una vulnerabilidad tecnoldgica, sino de errores humanos graves: en llamadas telefonicas, los
estafadores se hicieron pasar por empleados, solicitaron restablecimientos de contrasefia y los recibieron sin
confirmacion alguna, incluso habilitando acceso sin autenticacion multifactor. Clorox sostiene que Cognizant no solo
violo los protocolos internos y entregd las claves, sino que también fallo en la respuesta al incidente, retrasando la

recuperacion de sus sistemas.

Cognizant ha rechazado las acusaciones, afirmando que su rol estaba limitado a brindar soporte técnico dentro del
alcance contratado y que no era responsable de la seguridad general de los sistemas de Clorox. No obstante, expertos
en seguridad han sefialado que la facilidad con la que se entregaron las credenciales sugiere negligencia y no un

sofisticado ataque.

Anexo 4

Casos de estudio respecto de las regulaciones y las certificaciones Casos de aplicacion

de la ley nacional:

Ley 25.326: Proteccion de los datos personales: La resolucion de la Agencia de Acceso a la Informacion
Publica (AAIP) establecié que Swiss Medical S.A. incumplié con el deber de confidencialidad y el principio de
consentimiento que establece la Ley al entregar a un empleador el historial clinico de un paciente en el afio 2024 sin su

consentimiento.

Ley 26.388 Ciberdelitos: Caso acceso ilegitimo por un ciberataque a una base de datos de informacion publica y el

daiio informatico al Registro Nacional de las Personas (RENAPER) entidad del Estado. y Caso Rapi en la que la AAIP
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interpuso una multa de 15Millones de pesos ARS, por no haber adoptado las medidas técnicas y organizativas para

garantizar la seguridad y confidencialidad de los datos.

Ley 27.401: Responsabilidad Penal de las Personas Juridicas: En 2020, la Casa Matriz de la empresa de seguridad
sueca Securitas, -tras una auditoria interna-, descubrié que su filial en Argentina habia pagado sobornos millonarios a
funcionarios de diversos organismos publicos para obtener contratos y otros beneficios ilicitos. Las maniobras incluian
el uso de proveedores falsos y sobrefacturacion para generar los fondos destinados a los sobornos a funcionarios de
organismos como el RENAPER, AYSAy

SENASA, entre otros. Se puede observar en el siguiente link https://www.youtube.com/watch?v=pd7mjVSL4tk
informacion relevante del proceso, debido a que el proceso surte por la autodenuncia de la empresa sueca ante el

organismo argentino.

Casos fallidos en el cumplimiento de las certificaciones internacionales:

1. ISO/IEC 27001 y 27002: En 2013 y 2014, Yahoo! sufrid filtraciones de datos, afectando a mas de 3 mil
millones de cuentas. Los atacantes robaron nombres, direcciones de correo electronico, numeros de teléfono,

fechas de nacimiento, contrasefias hash y preguntas de seguridad.

2. NIST: Fallo del control sobre las cinco funciones del marco NIST (Identificar, proteger, detectar, responder
y recuperar) en la empresa Equifax agencia de crédito en 2017. El ataque se produjo a través de una vulnerabilidad

critica en el software Apache Struts.

3. COSO: Falla en el ambiente de control y andlisis de riesgos en la empresa Wells Fargo & Company de
California que detono entre 2011 y 2016, donde empleados abrieron mas de 2 millones de cuentas de clientes no
autorizadas sin su consentimiento. El fraude se produjo debido a una presion desmedida por alcanzar metas de

venta que se reflejaban en los sistemas de incentivos de la empresa.
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