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En este articulo vamos a tratar sobre la Norma internacional de auditoria 315, esta norma
Internacional detalla la responsabilidad del auditor para identificar y valorar los riesgos de
incorreccion material en los estados financieros. Establece procedimientos y un marco para
comprender la entidad, su entorno y controles internos, con el fin de disefiar respuestas de
auditoria adecuadas. Distingue entre riesgo inherente y de control, y subraya la importancia
del juicio y escepticismo profesional. Desarrollaremos principalmente como el auditor debe
enfocarse en el analisis de la estructura organizativa, de propiedad y de gobierno de la

entidad y su modelo de negocio, incluido el grado de integracion en el uso de TI.
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1. INTRODUCCION

Esta Norma Internacional de Auditoria (NIA) 315 (Revisada 2019) aborda la responsabilidad del auditor
de identificar y valorar el riesgo de incorreccion material en los estados financieros. Fue desarrollada y
aprobada por el Consejo de Normas Internacionales de Auditoria y Aseguramiento (IAASB), con el
apoyo de la Federacion Internacional de Contadores (IFAC). Es aplicable a las auditorias de estados
financieros correspondientes a periodos iniciados a partir del 15 de diciembre de 2021, y debe

interpretarse conjuntamente con la NIA 200, que trata los objetivos globales del auditor independiente.

El objetivo principal del auditor es identificar y valorar los riesgos de incorreccidon material, ya sea por
fraude o error, tanto a nivel de los estados financieros en su conjunto como a nivel de las afirmaciones
para las clases de transacciones, saldos contables e informacion a revelar. Esta valoracién es crucial,
ya que proporciona el fundamento para el disefio y la implementacién de respuestas a dichos riesgos,
permitiendo al auditor obtener evidencia suficiente y adecuada para reducir el riesgo de auditoria a un
nivel bajo aceptable y asi formar una opinidn sobre los estados financieros. Durante todo este proceso,
se requiere que el auditor ejerza su juicio profesional y mantenga un escepticismo profesional,
reconociendo que pueden existir circunstancias que causen incorrecciones materiales. La NIA 315
(Revisada 2019) subraya que el proceso de identificacion y valoracion de riesgos es repetitivo y

dinamico, adaptandose a la nueva informacién obtenida durante la auditoria.

La NIA 315 (Revisada 2019) profundiza en la identificacion y valoracion de los riesgos de incorreccion
material, definiéndolos como el riesgo de que los estados financieros contengan errores materiales

antes de la realizacion de la auditoria.
Este riesgo se compone de dos elementos fundamentales:

Riesgo Inherente: Es la susceptibilidad de una afirmacién a una incorreccién que podria ser material,
antes de considerar cualquier control. Este riesgo se ve influenciado por factores cualitativos o
cuantitativos como la complejidad, la subjetividad, el cambio, la incertidumbre o la susceptibilidad a
incorrecciones debido al sesgo de la direccion. El grado en que varia este riesgo se denomina "espectro

de riesgo inherente".

Riesgo de Control: Es el riesgo de que una incorreccion material no sea prevenida, o detectada y
corregida oportunamente, por el sistema de control interno de la entidad. Se reconoce que siempre
existira cierto riesgo de control debido a las limitaciones inherentes del control interno, como el error

humano o la posibilidad de elusién de controles por parte de la direccion.

Para llevar a cabo la identificacidon y valoracion de estos riesgos, el auditor debe seguir un proceso

estructurado que incluye:

a) Procedimientos de Valoracién del Riesgo y Actividades Relacionadas: El auditor debe disefar
y aplicar estos procedimientos de manera imparcial para obtener evidencia que sirva de base
para la identificacién y valoracién de riesgos. (Incluyen Indagaciones a la direccion;
procedimientos analiticos que ayudan a identificar inconsistencias o tendencias inusuales que

puedan indicar incorrecciones materiales; observacién e inspeccién; entre otras).



b)

d)

Obtencion de Conocimiento de la Entidad y su Entorno, el Marco de Informacién Financiera
Aplicable y el Sistema de Control Interno: Este es un proceso continuo y dinamico de
recopilacion y analisis de informacion. Primero se debe comprender la estructura organizativa,
propiedad y gobierno, y el modelo de negocio (incluyendo el uso de Tl), luego entender los
principios contables y las politicas de la entidad, asi como las razones de cualquier cambio,
también conocer como los factores de riesgo inherente (complejidad, subjetividad, cambio,
incertidumbre, sesgo de la direccidon) afectan la susceptibilidad de las afirmaciones a la
incorreccion y finalmente entender el sistema de control interno de una entidad.

Identificacion y Valoracién de los Riesgos de Incorreccion Material:

Primero, en la identificacion de los riesgos se identifican en dos niveles principales antes de
considerar los controles, a nivel general de los estados financieros y en las afirmaciones.
Segundo, la valoracién del riesgo inherente y el riesgo de control.

Evaluacion de la Evidencia de Auditoria Obtenida: El auditor evalla si la evidencia obtenida de
los procedimientos de valoraciéon de riesgos proporciona un fundamento adecuado para la
identificacion y valoracién de estos, considerando tanto la evidencia corroborativa como la
contradictoria.

Revisién de la Valoracion del Riesgo: El proceso es dinamico; si se obtiene nueva informacién
que difiera significativamente de la valoracion inicial, el auditor debe revisarla.
Documentacion: El auditor debe documentar los elementos clave de la discusion del equipo, el
conocimiento de la entidad y sus controles, la evaluacion del disefio e implementacion de los
controles, y la identificacion y valoracién de los riesgos de incorreccion material (incluyendo los

riesgos significativos y su justificacion).

2. CONSIDERACIONES PARA EL CONOCIMENTO DE LAS TECNOLOGIAS DE
LA INFORMACION.

El sistema de control interno de una entidad se compone de cinco elementos interrelacionados:

1.

Entorno de Control: Implica comprender la cultura de la entidad, el compromiso con la
integridad y los valores éticos, la supervision de la direccion y los responsables del gobierno, y
la asignacion de autoridad y responsabilidad. Se evalia si proporciona un fundamento
adecuado para los demas componentes.

Proceso de Valoracion de Riesgos de la Entidad: Entender como la direccion identifica, evalia
y aborda los riesgos de negocio relevantes para la informacion financiera. Se considera si este
proceso es adecuado para las circunstancias de la entidad.

Proceso de la Entidad para el Seguimiento del Sistema de Control Interno: Comprender las
evaluaciones continuas y separadas para monitorear la eficacia de los controles y cémo se
abordan las deficiencias. También se consideran las fuentes de informacién utilizadas para el

seguimiento.



4. Sistema de Informacion y Comunicacion: Entender cédmo la informacion relevante para los
estados financieros fluye, se inicia, registra, procesa, corrige y comunica, incluyendo el entorno
de Tl y como se utilizan las aplicaciones y la infraestructura de TI.

5. Actividades de Control: Identificar controles que aborden riesgos de incorreccion material en
las afirmaciones, como los controles sobre riesgos significativos, y aquellos que se planea
probar por su eficacia operativa. Para cada control identificado, se evalla su disefio y se

determina si ha sido implementado.

En el contexto de las TI, el conocimiento del auditor de estos componentes es fundamental para

identificar y valorar los riesgos de incorreccion material.

La NIA 315 (Revisada 2019) establece que el auditor debe obtener un conocimiento de la entidad y de
su entorno, incluido el sistema de control interno, para identificar y valorar los riesgos de incorreccion
material en los estados financieros, ya sea por fraude o error. Dentro de este analisis, las Tecnologias
de la Informacién (TI) ocupan un rol central, ya que impactan directamente en la fiabilidad de Ila

informacion financiera y en la eficacia de los controles internos.
A continuacion, se detalla lo que el auditor debe conocer:
e Conocimiento del entorno de Tl de la entidad:

El modelo de negocio de la entidad debe incluir hasta qué punto integra el uso de las TIl. Esto ayuda al
auditor a comprender los riesgos de negocio y como pueden afectar los estados financieros. Por
ejemplo, una entidad que vende en linea procesa todas sus transacciones de venta en un entorno de

Tl, lo que conlleva riesgos de negocio diferentes a una tienda fisica.

El entorno de las Tl abarca las aplicaciones de TI, la infraestructura que las soporta (red, sistemas
operativos, bases de datos), y los procesos y personal involucrados en la gestion del acceso, cambios

de programas y operaciones de TI.
¢ Identificacidon de aplicaciones de Tl y otros aspectos del entorno de TI:

El auditor debe identificar las aplicaciones de Tl y otros aspectos del entorno de Tl que estan sujetos a
riesgos que surgen del uso de las Tl. Estos riesgos se refieren a la susceptibilidad de los controles de
procesamiento de informacion a un disefio u operacion ineficaces, o a riesgos para la integridad de la

informacion debido a controles ineficaces en los procesos de Tl de la entidad.

La comprensién de los riesgos derivados del uso de Tl y los controles generales de Tl implementados
es crucial, ya que esto puede influir en la decision del auditor de probar la eficacia operativa de los
controles, la valoracion del riesgo de control, la estrategia para probar la informacion generada por la

entidad, la valoracion del riesgo inherente, y el disefio de procedimientos de auditoria posteriores.

e Controles de procesamiento de informacion y Controles generales de TI:



Para mitigar estos riesgos, la NIA 315 enfatiza la evaluacion de los controles generales de T, definidos
como aquellos que respaldan el funcionamiento continuo adecuado del entorno de Tl, asegurando la

integridad, exactitud y validez de la informacion financiera. Incluyen:
e Seguridad de accesos en aplicaciones, bases de datos y sistemas operativos.
e Gestion de cambios en programas y configuraciones criticas.
¢ Monitoreo de operaciones de Tl para prevenir interrupciones o pérdidas de datos.
e Seguridad de redes y proteccion frente a accesos externos.

Estos controles constituyen la base para la confiabilidad de los controles automatizados y permiten que

el auditor evalue si puede reducir el alcance de procedimientos sustantivos.
Escalabilidad del conocimiento de TI:

La naturaleza y el alcance del conocimiento de Tl requerido por el auditor varian segun el tamafio, la

complejidad de la entidad y su entorno de TI.

En entidades menos complejas que utilizan software comercial sin acceso al cédigo fuente, el
conocimiento puede ser menos extenso, centrandose en cdmo se gestionan los accesos y las
actualizaciones del proveedor. Es poco probable que estas entidades necesiten o tengan controles

generales de Tl formalizados.

En contraste, entidades mas grandes y complejas, que dependen en gran medida de Tl con multiples
aplicaciones, requeriran un conocimiento mas extenso de los procesos de Tl y pueden necesitar la
participacion de miembros del equipo con habilidades especializadas en TI. En estos casos, es mas

probable que la entidad haya implementado controles generales de Tl formalizados.

En resumen, el proceso de obtener conocimiento del sistema de control interno en un entorno de Tl
(incluida la 1A'y Blockchain) es dindmico y continuo. El auditor debe aplicar el juicio profesional para
determinar la naturaleza y el alcance de los procedimientos a realizar, asegurando que se obtiene
evidencia de auditoria suficiente y adecuada para identificar y valorar los riesgos de incorreccion

material.

En la version revisada de la NIA 315 (2019) se incluyen dos anexos donde desarrollan cuestiones

referidas a Tl y control interno que debe tener en cuenta el auditor en un encargo.

Anexo 5: Consideraciones para conocer las Tecnologias de la Informacién (TI)

Este anexo tiene como objetivo proporcionar al auditor cuestiones adicionales a considerar para

comprender el uso que hace la entidad de las Tl en su sistema de control interno.

e Naturaleza de los elementos de control: El sistema de control interno de una entidad combina

elementos manuales y automatizados (controles y otros recursos). La forma en que la entidad
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utiliza las Tl influye en cdmo se procesa, almacena y comunica la informacién financiera,

afectando el disefio e implementacion del sistema de control interno.

e Beneficios de las Tl para el control interno:
o Aplicacién consistente de normas predefinidas y realizacion de calculos complejos.
o Mejora en la oportunidad, disponibilidad y exactitud de la informacién.
o Facilita el analisis adicional de la informacion.
o Mejora la capacidad de seguimiento del rendimiento de las actividades.
o Reduce el riesgo de elusidn de controles.
o Mejora la segregacion de funciones eficaz mediante controles de seguridad.

e Fiabilidad de los controles: Los controles automatizados suelen ser mas fiables que los
manuales porque son menos propensos a ser omitidos, ignorados, anulados o a errores

simples.

e Conocimiento del uso de Tl en el sistema de informacion: El auditor debe recopilar
informacion sobre la naturaleza y caracteristicas de las aplicaciones de Tl y la infraestructura

de soporte utilizada para el procesamiento de informacion y los flujos de transacciones.

¢ Identificaciéon de aplicaciones de Tl sujetas a riesgos derivados del uso de TI: El auditor debe
identificar en qué aplicaciones de Tl confia la entidad para procesar la informacion financiera
y mantener su integridad. Esto implica considerar los controles automatizados en los que la
direccion confia, si hay acceso al cédigo fuente, y la extension de cambios en programas o
configuraciones. Los informes generados por el sistema también pueden indicar aplicaciones

sujetas a estos riesgos.

e Herramientas informaticas de usuario final: Aunque los resultados de estas herramientas
pueden ser evidencia de auditoria, no suelen identificarse como aplicaciones de Tl segun la
NIA 315. Se consideran controles de procesamiento de informacion, verificando la extraccion

de datos, formulas y macros.

e Otros aspectos del entorno de Tl sujetos a riesgos: Cuando las aplicaciones de Tl estan
sujetas a riesgos, otros aspectos de la infraestructura de Tl como la base de datos, el sistema
operativo y la red también suelen estarlo, ya que soportan e interactian con dichas

aplicaciones.
Anexo 6: Consideraciones para conocer los controles generales de Tl

Este anexo proporciona informacién adicional que el auditor puede considerar al conocer los
controles generales de Tl. Se enfoca en la naturaleza de estos controles y ejemplos organizados por

procesos de TI.



e Naturaleza de los Controles Generales de Tl por capa del entorno de TI:

o

Aplicaciones: Se correlacionan con la funcionalidad de la aplicacion y las rutas de

acceso. Mas controles son relevantes para aplicaciones integradas y complejas.

Base de datos: Abordan riesgos de actualizaciones no autorizadas de informacion

financiera a través de acceso directo o ejecucién de scripts.

Sistema operativo: Abordan riesgos relacionados con el acceso administrativo que
podria anular otros controles (ej., comprometer credenciales, afadir usuarios no

autorizados, instalar malware).

Red: Abordan riesgos relacionados con la segmentacion de red, acceso remoto y
autenticacion. Relevante para aplicaciones web o transmisiones de datos con

terceros.

e Ejemplos de Controles Generales de Tl por Procesos de TI:

O

o

Proceso para gestionar el acceso:

Autenticacion: Asegura que el usuario utiliza sus propias credenciales.

Autorizacion: Permite a los usuarios acceder solo a la informacion necesaria

para sus tareas.

Aprovisionamiento: Controles para autorizar nuevos usuarios y

modificaciones de privilegios.

Bajas: Controles para eliminar o modificar el acceso de usuarios al finalizar o

transferirse.

Privilegios de acceso: Controles sobre el acceso administrativo o de usuarios

con altos privilegios.

Revisiones de acceso de usuarios: Evaluaciones periddicas del acceso para

autorizacion continua.

Controles de configuracion de seguridad: Ajustes para restringir el acceso al

entorno.

Acceso fisico: Controles sobre el acceso fisico al centro de datos y hardware.

Proceso para gestionar el programa u otros cambios en el entorno de las TI:

Proceso de gestion de cambios: Controles sobre el disefio, programacion,

prueba y migracién de cambios al entorno de produccion.

Segregacion de funciones sobre migracion de cambios: Separa el acceso

para realizar y migrar cambios.



= Desarrollo o adquisicién o implementacion de sistemas: Controles sobre la

implementacion inicial de aplicaciones o entornos de TI.

= Conversion de datos: Controles sobre la conversiéon de datos durante el

desarrollo, implementacion o actualizaciones.
o Proceso para gestionar las operaciones de TI:

= Programacion de trabajos: Controles sobre el acceso para programar e iniciar

trabajos que afecten los informes financieros.

= Seguimiento del trabajo: Controles para monitorear la ejecucion exitosa de

trabajos de informes financieros y corregir errores.

= Copia de seguridad y recuperacion: Controles para asegurar copias de

seguridad regulares de datos financieros y disponibilidad para recuperacion.

= Deteccidn de intrusion: Controles para monitorear vulnerabilidades o

intrusiones en el entorno de TI.

e Tabla de Riesgos y Controles Generales de Tl por tipo de aplicacion: El anexo incluye una
tabla detallada que muestra la aplicabilidad de los controles generales de Tl (Gestion de
Accesos, Gestion de Cambios, Operaciones de Tl) a diferentes tipos de aplicaciones de Tl
segun su complejidad (Software comercial no complejo, mediano/moderadamente complejo,
grande/complejo (ERP)). Esta tabla ilustra como, por ejemplo, los controles de autenticacion
son aplicables en todos los niveles, mientras que la segregacion de funciones para migracion

de cambios es mas relevante en entornos de software no comercial o ERP complejos.

3. CONCLUCIONES

La NIA 315 (Revisada 2019) proporciona un marco integral y sistematico para que el auditor identifique
y valore los riesgos de incorreccién material en los estados financieros. Al enfatizar la importancia de
comprender la entidad, su entorno y su sistema de control interno, la norma guia al auditor en la
evaluacion del riesgo inherente y de control de manera separada, lo que permite una respuesta de
auditoria mas precisa y eficaz. La distincién y el tratamiento especifico de los "riesgos significativos"
resaltan aquellas areas que demandan una atencién mas profunda. Este proceso dinamico, sustentado
en el juicio y escepticismo profesional, es fundamental para disefiar procedimientos de auditoria que
conduzcan a la obtencién de evidencia suficiente y adecuada, permitiendo al auditor expresar una
opinidn razonable sobre la fiabilidad de los estados financieros. La Norma Internacional de Auditoria
(NIA) 315 (Revisada 2019) subraya que para obtener un conocimiento adecuado del sistema de control
interno de una entidad, especialmente en un contexto cada vez mas dependiente de la tecnologia, el
auditor debe profundizar en el entorno de las Tecnologias de la Informacién (TI), incluyendo el impacto
de innovaciones como la Inteligencia Artificial (IA) y Blockchain. Este conocimiento es fundamental para

identificar y valorar los riesgos de incorreccidon material en los estados financieros.
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