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Facultad de Ciencias Económicas 
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1. Introducción 

El uso de los servicios de computación en la nube para los registros contables se viene 

u+lizando paula+namente en diferentes procesos de negocios corpora+vos en los úl+mos 10 

años.  

La implementación de este +po de tecnología pone en discusión la importancia de iden+ficar el 

custodio de los datos almacenados y procesados por terceras partes y ges+onar los riesgos 

operacionales, de tecnología y de cumplimiento norma+vo asociado. 

En el marco del XLIII Simposio Nacional de Profesores de Prác+ca Profesional, sometemos al 

análisis de todos los asistentes la iden+ficación y tratamiento de los riesgos existentes en 

La+noamérica entorno a la exposición de la información y la posición de los organismos de 

control en el ámbito de la República Argen+na. 

En la primera parte del trabajo se analizará la evolución de los registros contables, 

posteriormente se iden+ficarán los riesgos a administrar. Y por úl+mo se analizará las normas 

relacionadas con la jurisdicción en donde se encuentra alojado del servicio. 

2. Evolución del concepto de los libros contables 

La definición clásica de libro contable es históricamente iden+ficada como el libro de hojas de 

papel en donde se registran los hechos con consecuencias económicas y financieras, rubricado 

según las normas locales y con las caracterís+cas legales. 

Pero debido al avance tecnológico se fueron adoptando buenas tecnologías en el 

almacenamiento, procesamiento y envío de los datos, en la legislación se enumeraron los 
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dis+ntos soportes iden+ficados para la información contable; como por ejemplo: microfichas, 

ordenadores y discos compactos. 

 Evolución de los soportes 

La u+lización de este +po de soportes en papel en procesos digitalizados manifiesta la 

necesidad de iden+ficar las caracterís+cas de una nueva definición de libro contable digital.  

Por la caracterís+ca del entorno tecnológico y la puesta en vigencia de las Sociedades por 

Acciones Simplificadas, los libros o registros digitales son comprendidos en su conjunto como 

archivos digitales en todas sus formas existentes en un equipo u ordenador, cumpliendo con 

todas exigencias del organismo público. 

Tipo de registros en las en/dades 
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Libros en soporte en papel 

Libros en soporte digital 

Libros 100% digitales 



Las empresas que posean los libros en papel con las formalidades que indica la Ley, pueden o 

no tener componentes informá+cos entorno a la organización de su sistema contable. En este 

caso la sociedad puede tener su sistema u+lizando un servicio de computación en la nube, y si 

bien no +ene que cumplir requisitos del organismo de control de las sociedades pero sí por lo 

dispuesto por la ley de Habeas Data. 

En el caso que una en+dad haya tramitado la autorización para llevar los registros contables en 

soportes digitales (ya sea en CDs o DVDs), la en+dad +ene que cumplir con los requisitos 

indicados por el organismo de control y por lo dispuesto por la ley de Habeas Data. Para este 

+po de casos no se autorizan soluciones de computación en la nube, ya que las mismas +enen 

que estar en instaladas en servidores en el domicilio de la sociedad.  

Y en el caso de las sociedades por acciones simplificadas los registros contables son 100% 

digitales, y como se indicó precedentemente el libro contable es definido como el conjunto de 

archivos almacenados en un equipo con las caracterís+cas solicitadas por el registro público y 

también por lo dispuesto por la ley de Habeas Data. 

3. Riesgos de ciberseguridad de los servicios de 
computación en la nube 

A con+nuación se evalúan los riesgos iden+ficados en el uso de servicios de computación en la 

nube. Se recuerda que los riesgos nega+vos, están asociados a las amenazas existentes de los 

ac+vos de información y en el caso que ocurra un incidente de seguridad, es cuando se 

encuentra afectado uno los principios de seguridad de la información: Confidencialidad, 

Integridad y Disponibilidad. Los mismos pueden ser intencionales y no intencionales, y 

corresponder a gente interna o externa a la organización.  

En la siguiente tabla se iden+fican los principales riesgos:  

Riesgos operacionales

Falta de confidencialidad de la información resguardada en los sistemas de computación en 

la nube.

Incumplimiento de estándares, mejores prác+cas y normales legales vigentes.

Incompa+bilidades legales en la jurisdicción de la compañía que brinda los servicios.
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A con+nuación se analizará el impacto de la jurisdicción en donde se almacenan los datos del 

servicio. 

4. Jurisdicción en donde se encuentra alojado el 
servicio  

El resguardar la información que contenga datos personales, como son las bases de clientes, 

legajos de clientes, de proveedores y del Circuito Cerrado de Televisión (CCTV), el plexo 

norma+vo vigente indica que la misma se +ene que encontrar en el ámbito de la República 

Argen+na o en alguno de los países en donde exista una ley recíproca a la dispuesta en este 

país. 

Esquema: Mapa de Estados con legislación adecuada con la Argen+na. 

Fuente: Elaboración propia. 

Imposibilidad de recuperación de la información contable en el caso de un desastre 

opera+vo.

Ineficacia de los controles y monitores de los eventos de seguridad existentes en los servicios 

brindados.

Indisponibilidad de migrar los datos en caso cambios corpora+vos.

Complejidad de realizar una pericia contable digital en un entorno de nube. 

Riesgos operacionales
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En la Disposición 60 - E/2016 de la Agencia de Acceso a la Información Pública, en el arhculo 3 

se establecen los países que cuentan con una legislación adecuada a los siguientes: Estados 

miembros de la UNIÓN EUROPEA y miembros del espacio económico europeo (EEE): Alemania, 

Austria, Bélgica, Bulgaria, Chipre, República Checa, Croacia, Dinamarca, Eslovaquia, Eslovenia, 

España, Estonia, Finlandia, Francia, Grecia, Hungría, Irlanda, Italia, Letonia, Lituania, 

Luxemburgo, Malta, Países Bajos, Polonia, Portugal, Rumanía, Suecia, Noruega, Islandia y 

Liechtenstein, Suiza, Guernsey, Jersey, Isla de Man, Islas Feroe, Canadá sólo respecto de su 

sector privado, Principado de Andorra, Nueva Zelanda, República Oriental del Uruguay y Estado 

de Israel sólo respecto de los datos que reciban un tratamiento automa+zado. 

En el caso, de que el proveedor no se encuentre en estos países, el ente debe firmar un 

convenio de exportación de datos al extranjero tomando los modelos dispuestos por la AAIP 

para brindar protección a los datos personales de los clientes, empleados y proveedores. 

5. Reflexiones finales  

Al analizar la evolución de los registros contables existentes, nos encontramos con la necesidad 

de redefinir las caracterís+cas de los libros y los soportes u+lizados. En las diferentes 

organizaciones podemos iden+ficar libros en papel, en soporte digital y 100% digitales. 

En cualquiera de las 3 opciones, nos encontramos con en+dades que u+lizan servicios de 

computación en la nube. En le caso de que el ente u+lice libros en papel, no se encuentra 

manifestada una prohibición para el uso del mismo, únicamente hay que considerar las 

formalidades indicadas en la Ley de Habeas Data. En el caso que una en+dad haya tramitado la 

autorización para llevar los registros contables, este +po de casos son observados por el 

registro público, dado que exige que los aplica+vos +enen que estar instalados en servidores 

en el domicilio de la sociedad. Y en el caso de llevar registros 100% digitales, se debe cumplir 

con lo dispuesto por el registro público y también por lo establecido por la ley de Habeas Data. 

Hay que recordar que la citada ley establece como organismo de control a la Agencia de Acceso 

a la Información (AAIP), en donde se establecen los criterios de registración de las bases de 

datos privadas y los niveles de seguridad a cumplir. En relación a la jurisdicción en donde se 

alojan los datos, hay que considerar que los mismos deben estar en los países iden+ficados con 

legislación adecuada, caso contrario se debe firmar un convenio de exportación de datos al 

extranjero tomando los modelos dispuestos por la AAIP.  

Página  de 6 8



En relación a los riesgos existentes en el uso de esta tecnología, se deben iden+ficar las 

amenazas en la infraestructura de Hardware y Sonware, como también en el impacto de la 

operatoria diaria del ente. No todos los servicios poseen el mismo equipamiento tecnológico,   

controles internos o auditorías, y ni la misma reputación. Por cuál resulta indispensable la  

capacitación y sensibilización a los profesionales sobre aspectos relacionados con la ges+ón de 

los riesgos, cumplimiento norma+vo y las herramientas en seguridad informá+ca en el ámbito 

contable. 
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