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Introduccion

¢, Por qué es importante gestionar los
estandares y buenas practicas de
tecnologias de informacion y
comunicacion en los Sistemas de
Informacion Contables?




Introduccion

El Sistema de Informacion
Contable en soporte
Tecnologico




Introduccion

¢, Como repercute las Tl en los Sistemas
Contables?

Establecer Controles y
Procesos.

Mejorar la Calidad de la
Auditoria Financiera.
Incrementar la eficacia y
eficiencia de las operaciones.
Mejorar al administracion de TI.




¢, Como se relacionan las Tecnologias y los procesos?

Recursos Humanos

Procesos

Aplicaciones (Software)

Infraestructura (Hardware)




¢, Como afecta en la operatoria de las empresas?

Dependencia de los Procesos

[ Procesos

Aplicaciones
(Software)

Infraestructura
(Hardware)




Estandares y Normas

= ; Que tipos de Normas centrarnos?

' = Importancia de Administrar los controles
b g = Accesos a las Aplicaciones y Datos

oo

o e = Procesamientos a los Datos




Tendencias Mundiales

=Cobit
=Habeas Data

"L ey estadounidense Sarbanes Oxley
(SOX)

"PCI-DSS

=|SO 9001
=|SO 20001
*|SO/IEC 27001
=|TIL




¢Para analizar y normalizar los procesos y
procedimientos en las organizaciones?




Norma ISO 9001

Caracteristicas Principales:

1SO 9001

Esta norma plantea los requisitos para
implantar un un Sistema de Gestién de la
Calidad, que pueden utilizarse para su
aplicacion interna por las organizaciones.

En todo tipo de entidades, brincando la
posibilidad de certificar procesos.




Norma ISO 9001

Principios PHVA

+« Toma de decisiones
sobre los cambios

eEstandarizar los
cambios.

sFormar y entrenar.
sVigilar el proceso.
sRepetir el ciclo.

eEvaluar los

resultados obtenidos.

e«Comparar los
resultados con los
objetivos planeados.

eIdentificar a los
clientes.

sDeterminar sus
necesidades y
expectativas.

sDesarrollar las
caracteristicas de
SErvicios.

eDisenar los procesos.

sTrasladar el plan al
nivel operativo.

sAplicar lo planeado.

sHacer cambios.

*Recopilar datos para
determinar que ha

sucedido tras los
cambios.




Norma ISO 9001

. Como contribuyen en los Sistemas Contables?

= Contiene los requisitos generales y los requisitos para gestionar
la documentacidon empresaria.

= Establecen requisitos que debe cumplir |la direccion de la
organizacion, tales como definir la politica, asegurar que las
responsabilidades y autoridades estan definidas, aprobar
objetivos etc.

= Analisis y mejora continua de los procesos y procedimientos.

= Establecen los requisitos puramente de lo que se produce o
brinda como servicio, desde |la atencidn al cliente, hasta la
entrega del producto o el servicio.

= Permiten la implantacidon de otras normas ISO.




é¢Para analizar la estructura del control
interno?




Informe COSO

Caracteristicas Principales:

Informe COSO (Committee of Sponsoring Organizations of the
Treadway Commission)

* CONTROL INTERNO se define como un proceso efectuado por la
direccion y el resto del personal de una entidad, disefiado con el objeto
de proporcionar un grado de seguridad razonable en cuanto a la
consecucion de los objetivos dentro de las siguientes categorias:

= Eficacia y eficiencia de las operaciones.
= Confiabilidad de la informacidn financiera.
= Cumplimiento de las leyes, reglamentos y normas

eSS




. Como contribuyen en los Sistemas Contables?

Information &
Communication

Activity 2

Activity 1

Control"Activities

Risk Assessment

Control’'Environment

Componentes del Control Interno




Diferencias del Informe COSO

COSO1 cosol

Ambiente Interno

Ambiente de Control

Establecimiento de Objetivos

Identificacion de Riesgos

e .
Exaluacion da:Riesgos Evaluacion de Rissgos

Respuestas a los Riesgos

Actividades de Control Actividades de Control

Informacion Comunicacion Informacion y Comunicacion

\ 4 A 4 v V\ \ 4 v

Monitoreo

Monitoreo

- Diferencias -




Negocio
COBIT

1ISO27k PMBOK




Caracteristicas Principales:

Objetivos de Control para Informacién y Tecnologias Relacionadas (COBIT,
en inglés: Control Objectives for Information and related Technology)

COBIT es una marco de trabajo y un conjunto de herramientas de
Gobierno de Tecnologia de Informacién (Tl) que permite a la
Gerencia cerrar la brecha entre los requerimientos de control,
aspectos técnicos y riesgos de negocios.

COBIT habilita el desarrollo de politicas claras y buenas practicas para
el control de Tl a lo largo de las organizaciones.

GOVERNANCE, CONTROL and
ASSURANCE for INFORMATION
and RELATED TECHNOLOGY




Principio Basico de COBIT

Requerimientos dirige la inversion
que responde a I de Negnclo . en
Informacion de Recursos de TI
la Empresa
para entregar ~ Procesos de TI l que es
utilizado por

GOVERNANCE, CONTROL and
ASSURANCE for INFORMATION
and RELATED TECHNOLOGY




. Como contribuyen en los Sistemas Contables?

=l
.

Figura 10 - Fronteiras de Negdcios, Controles Gerais e de Aplicativos

Responsabilidade
da Area de Negocios |

. Responsabilidade
. da Area de Negocios

Controles de

e E— .
Negocios

Requisitos
Funcionais

Planejar e Organizar

£  §

Requisitos de
Controles

1

Ld

Adquirir e - Entregar e
Implementar Suportar

 § ¥

Monitorar e Avaliar

|
L

Controles de
Negocios

—»

Servicos
Automatizados

Controles de Aplicativos

v

GOVERNANCE, CONTROL and
ASSURANCE for INFORMATION
and RELATED TECHNOLOGY




é¢Para gestionar la informacion de las
transacciones de las tarjeta de pago?




PCI - DSS

Caracteristicas Principales:

Las Normas de Seguridad de Datos (DSS) de la Industria
de Tarjetas de Pago (PCI) se desarrollaron para fomentar
y mejorar la seguridad de los datos del titular de |a
tarjeta y para facilitar la adopcion de medidas de
seguridad consistentes a nivel mundial.

» Security ™
Standards Council




PCI - DSS

. Como contribuyen en los Sistemas Contables?

Las PCI DSS constifuyen un conjunto minimo de requisitos para
proteger datos de titulares de tarjetas y se pueden mejorar con el
uso de confroles y practicas adicionales para mitigar ofros riesgos.

A continuacion, enconfrard una descripcion general de los 12
requisitos de las PCI DSS.

» Security ™
Standards Council




PCI - DSS

Normas de seguridad de datos de la PCIl: descripciéon general de alto nivel

Desarrollar y mantener 1. Instalar y mantener una configuracion de firewall para proteger los datos
2. No use contrasefas de sistemas y otros parametros de seguridad provistos

por los proveedores

Proteger los datos del 3. Proteja los datos del titular de la tarjeta que fueron almacenados
titular de la tarjeta 4. Cifrar la transmision de los datos del titular de la tarjeta en las redes publicas
abiertas
Mantener un programa 5. Utilice y actualice con regularidad los programas o software antivirus
de administracion de . o
vulnerabilidad 6. Desarrolle y mantenga sistemas y aplicaciones seguras
: 7. Restringir el acceso a los datos del titular de la tarjeta segln la necesidad
Implementar medidas de saber que tenga la empresa
sélidas de control 8. Asignar una ID exclusiva a cada persona que tenga acceso por computador
de acceso 9. Restringir el acceso fisico a los datos del titular de la tarjeta
Supervisar y evaluar las 10. Rastree y supervise todos los accesos a los recursos de red y a los datos
redes con regularidad de los titulares de las tarjetas

11. Pruebe con regularidad los sistemas y procesos de seguridad

Mantener una politica de 12. Mantenga una politica que aborde la seguridad de la informacién para todo
seguridad de informacion el personal

» Security ™
Standards Council




¢Como impactan las Leyes de proteccion
de la informacion de datos personales?




Caracteristicas Principales:

e,

United States

Fraud and related activity
with
computer (I8 US.C
1030). Anti terrorism
Aa  “ATA". CAM-
SPAM, 1-1-04

in connection

Articulo 210, 211 al 211bis 7 del

Penal de  México,

Codigo
reformado en 1999

Leyes de Delitos
Informaticos y
Habeas Data

Lev 1600271988 Articoly 129y
130, Laley 1673671996

Legislacibn

Delitos Informéticos

Articulo 313A, J130
del g0 DPenal

Hrag

ey 27304 d¢ Tulio de 2000

S
Articulo 363 bia, 363 1er, 362

del Céidigo Penal Boliviana

Lev 19223 d¢ 1993 <

Tey 1600271988 Articuli
129 ¢ 130, Laley

Ley 26388, Pramulgada el 24 de funlo de 2008

26




Ley de Proteccion de Datos Personales

. Como contribuyen en los Sistemas Contables?

Comprobantes y documentaciéon de Comercio.

Tipo de Comprobante Caracteristicas Tipo de Dato
Facturas Si determina el cliente Datos Intermedios
Notas de Débito Si determina el cliente Datos Intermedios
Notas de Crédito Si determina el cliente Datos Intermedios
Remitos Si determina el cliente Datos Intermedios
Cupones de Tarjeta de Crédito . . . .
P J. / Si determina el cliente Datos Intermedios
Debito.
Fuente: Elaboracién propia.
Relacionados con los empleados.
Tipo de Comprobante Tipo de Dato
Legajos Personales. Datos Sensibles
Recibos de Sueldos y Jornales. Datos Intermedios
Declaraciones Juradas. Datos Intermedios
Formularios de Contribuciones Sociales. Datos Sensibles
Fuente: Elaboracidn propia.

27




Ley de Proteccion de Datos Personales

« Ejemplo de los requisitos de las Normas de Cumplimento
obligatorio en Argentina:

Niveles de Seguridad.

> Nivel Basico
Seguridad
—> Nivel Critico

| Niveles de : . !
! > Nivel Medio |

Fuente: Elaboracion propia. !

_____________________________________________________

El principal objetivo de la ley es la “proteccion integral de los
datos personales asentados en archivos, registros, bancos de
datos, u otros medios técnicos de fratamiento de datos, sean
éstos publicos, o privados destinados a dar informes, para
garantizar el derecho al honor y a la intfimidad de |as
personas, asi como también el acceso a la informacion que
sobre las mismas se registre.”

28




¢Para gestionar la Seguridad de la
Informacion de Sistemas Contables?




ISO/IEC 27001

Caracteristicas Principales:

Establecen las medidas para implantar un Sistema de
Gestion de Seguridad de la Informacion.




ISO/IEC 27001

. Como contribuyen en los Sistemas Contables?

= Asignar propietarios a los activos de
“ Informacion.

= Tener inventarios de aplicaciones.
= Gestionar accesos
= Actualizar las politicas de Seguridad.




ISO/IEC 27001

Documento de la Politica

M
Alcance Del SGSI

Analisis de Activos

de Informacion
—
Definir Amenazas y

Gestion del riesgo desde vulnerabilidad Andlisie de i

el punto de vista organizacional e riesg
—_—_

Grado de 4

Aseguramiento requerido Resultados y

conclusiones

| Controles Seleccionados

—

3 {}

A
Controles Seleccionados i
—

Declaracion de
Aplicabilidad

" 2

Revision del SGSI

"3

Plan de Auditorias

Controles propuestos ’
por la norma

Medidas Preventivas
Medidas Correctivas
Propuestas de Mejora

AUDITORIAINTERNA







Ejemplo de la firma electrodnica.

o . . . s .. R 'i\
////,/ Sistema de informacion NN
00 s o
e contable en un contexto NN \\\\
R tecnolégico N NN
/ VNN
P AN
Elementos Basicos ; oy
Recursos Humanos i ". \ \
Aplicaciones ; !
Sistemas Operativos / » Security m
Hardware / Standards Council

GOVERNANCE, CONTROL and
ASSURANCE for INFORMATION
and RELATED TECHNOLOGY




Conclusiones y Tendencias

é¢Hacia donde
meememmesmmees.  tiende la industria
‘ de las Tics?
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Muchas Gracias
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