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Resumen

En el XXXIII Simposio Nacional de Profesores de Practica Profesional celebrado en la
Universidad Nacional de La Plata se debatio la necesidad de incluir conceptos basicos de la
Seguridad de la Informacién en la formacién académica y profesional del Contador Publico.

En la actualidad existen numerosos cuerpos normativos relacionados con la gestion de
las tecnologias y la seguridad que impactan de diversas formas en la administracion de los
sistemas de registros contables.

El objetivo del presente trabajo es analizar e identificar la relacion de las incumbencias
profesionales del Contador en la implementacién y administracion de los Sistemas de Gestion
de la Seguridad de la Informacion.

En una primera seccidn, se analizan las caracteristicas que deben verificarse en todo
sistema de gestion y se relacionan con los niveles decisorios dentro de la organizacion. En
una segunda parte se analizan las caracteristicas de la norma ISO/IEC 27001 y finalmente se
vinculan con las partes pertinentes de la ley de incumbencias profesionales.

Palabras Claves: Sistemas Contables, ISO/IEC 27.001, Incumbencias Profesionales
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1. INTRODUCCION

En el XXXII1 Simposio Nacional de Profesores de Practica Profesional celebrado en la
Universidad Nacional de La Plata se debatié la necesidad de incluir conceptos basicos de la
Seguridad de la Informacion en la formacion académica y profesional del Contador Publico.

En la actualidad existen numerosos cuerpos normativos relacionados con la gestion de
las tecnologias que impactan de diversas formas en la administracion de los sistemas de
registros contables; en primer lugar como soporte fisico de la informacion y luego en la
implementacidn, registracién, resguardo y mantenimiento del mismo.

El objetivo del presente trabajo es analizar e identificar la relacion de las incumbencias
profesionales del Contador en la Republica Argentina con el Sistema de Gestion de la
Seguridad de la Informacién.

En una primera seccion, se analizan las caracteristicas que debe contener un sistema de
gestion considerando los niveles de decision dentro de la organizacion. En una segunda parte
se analizan las caracteristicas de la norma ISO/IEC 27001 y finalmente se vinculan con las
especificaciones establecidas en la ley de incumbencias profesionales.

2. SISTEMAS DE GESTION Y LAS DECISIONES EN LAS ORGANIZACIONES

En la presente seccion se analizan las cuestiones fundamentales al establecer un sistema
de gestion segun las buenas préacticas aceptadas y su vinculacion con los niveles jerarquicos
en las organizaciones.

Todo sistema gestion debe tener como base el modelo es denominado “P-H-V-A”, que
involucra a los siguientes principios basicos: Planificar, Hacer, Verificar y Actuar. Los
mismos deben ser considerados para contribuir con la mejora continua en todo proceso. En la
siguiente imagen se identifican los mismos:



Imagen N°1: Principios basicos de un sistema de gestion (P-H-V-A)

Planificar -
§> Definicion del SGSI
Mantenimiento y Implementacion del
mejora del SGSI SGSI

Verificar -
Seguimiento y

Actuar - Hacer - !
revision del SGSI :

Cada uno de los principios incluye las siguientes caracteristicas:

Tabla N° 1: Detalle de los principios basicos.

Planificar: se relaciona con el establecimiento de politicas, objetivos, procesos vy
procedimientos con el fin de entregar resultados acordes con las politicas y objetivos
globales de una organizacion.

Hacer: se relaciona con la implementacion y gestion de la politica, los controles, procesos y
procedimientos del sistema.

Verificar: significa medir el desempefio del proceso contra la politica y los objetivos de
planteados y reportar los resultados a la direccion, para su revision.

Actuar: implica emprender acciones preventivas o correctivas teniendo en cuenta los
resultados de la auditoria, sistema de gestidn, la revision por la direccién, u otra informacion
relevante, para lograr la mejora continua.

Fuente: ISO/IEC 27.001

Teniendo en cuenta estos principios, se los pueden relacionar con las diferentes
decisiones y funciones tomadas en los niveles de la organizacion, en los cuales se pueden
subdividir en decisiones estratégicas, tacticas y operativas.

3. CARACTERI’STICAS DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

El Sistema de Gestion de Seguridad de la Informacion es definido como un “Proceso
sistematico, documentado y conocido por toda la organizacion; y basado en un enfoque por




riesgo de negocio, es un modelo para el establecimiento, implementacidn, operacion, control,
revision, mantenimiento y mejora de la seguridad de la informacion.”?

Enfocado en este concepto, la norma ISO/IEC 27.001 brinda un modelo para el
establecimiento e implementacion de un SGSI. La misma establece los siguientes 11 dominios
minimos a tener en cuenta para su implantacion:

Tabla N°2: Dominios de la ISO/IEC 27.001

1. Politica de Seguridad.

. Organizacion de Seguridad de la Informacion.

. Administracion de Activos.

. . Seguridad Fisica y Ambiental.
Aspectos cubiertos por la g y

norma ISO/IEC 27.001

2
g
4. Gestion de Recursos Humanos.
5
6

. Gestion de operaciones y comunicaciones.

7. Control de Acceso.

8. Adquisicion, Desarrollo y Mantenimiento de sistemas.

9. Gestion de incidentes.

10. Administracion de la Continuidad de los Negocios.

11. Cumplimiento de la normativa Legal Vigente.

Fuente: ISO/IEC 27.001

El autor destaca que cada uno de los aspectos cubiertos corresponde a caracteristicas
gue no se encuentran exclusivamente relacionadas con términos tecnoldgicos, ya que en la
administracion de la seguridad se necesita planificar politicas estratégicas, normas,
procedimientos, inventarios de activos de informacion y hasta establecer controles en los
procesos de los entes.

4. FUNDAMENTOS DE LA LEY 20.488 DE INCUMBENCIAS PROFESIONALES

En el articulo N° 13, La Ley 20.488 establece que se requerira el titulo de Contador
Pablico o equivalente “en materia economica y contable cuando los dictamenes sirvan a fines
judiciales, administrativos o estén destinados a hacer fe pablica en relacion con las siguientes
cuestiones:

2 IRAM, (2013), Introduccion al SGSI segin la Norma ISO/IEC 27001.



- “Elaboracién e implantaciéon de politicas, sistemas, métodos y procedimientos de trabajo
administrativo—contable.”

- “Aplicacion e implantacion de sistemas de procesamiento de datos y otros métodos en los
aspectos contables y financieros del proceso de informacion gerencial.””

3 Congreso de la Nacién Argentina. “Ley 20.488. Ley de Incumbencias Profesionales. Articulo 13 completo: Se
requerira titulo de Contador Publico o equivalente:

a) En materia econémica y contable cuando los dictdmenes sirvan a fines judiciales, administrativos o
estén destinados a hacer fe publica en relacion con las cuestiones siguientes:
1. Preparacién, analisis y proyeccién de estados contables, presupuestarios, de costos y de impuestos en
empresas y otros entes.
2. Revisién de contabilidades y su documentacion.
3. Disposiciones del Capitulo I11, Titulo I, Libro | del Cédigo de Comercio.
4. Organizacion contable de todo tipo de entes.
5. Elaboracidn e implantacién de politicas, sistemas, métodos y procedimientos de trabajo
administrativo—contable.
6. Aplicacién e implantacion de sistemas de procesamiento de datos y otros métodos en los aspectos
contables y financieros del proceso de informacién gerencial.
7. Liquidacion de averias.
8. Direccion del relevamiento de inventarios que sirvan de base para la transferencia de negocios, para
la constitucion, fusion, escisidn, disolucion y liquidacién de cualquier clase de entes y cesiones de
cuotas sociales.
9. Intervencion en las operaciones de transferencia de fondos de comercio, de acuerdo con las
disposiciones de la Ley 11.867, a cuyo fin deberan realizar todas las gestiones que fueren menester para
su objeto, inclusive hacer publicar los edictos pertinentes en el Boletin Oficial, sin perjuicio de las
funciones y facultades reservadas a otros profesionales en la mencionada norma legal.
10. Intervencidn juntamente con letrados en los contratos y estatutos de toda clase de sociedades civiles
y comerciales cuando se planteen cuestiones de caracter financiero, econémico, impositivo y contable.
11. Presentacion con su firma de estados contables de bancos nacionales, provinciales, municipales,
mixtos y particulares, de toda empresa, sociedad o institucién publica, mixta o privada y de todo tipo de
ente con patrimonio diferenciado.
En especial para las entidades financieras comprendidas en la Ley 18.061, cada Contador Publico no
podra suscribir el balance de méas de una entidad cumplimentandose asimismo el requisito expresado en
el Art. 17° de esta Ley.
12. Toda otra cuestion en materia econdémica, financiera y contable con referencia a las funciones que le
son propias de acuerdo con el presente articulo.

b) En materia judicial para la produccion y firma de dictdmenes relacionados con las siguientes cuestiones:
1. En los concursos de la Ley 19.551 para las funciones de sindico.
2. En las liquidaciones de averias y siniestros y en las cuestiones relacionadas con los transportes en
general para realizar los calculos y distribucion correspondientes.
3. Para los estados de cuenta en las disoluciones, liquidaciones y todas las cuestiones patrimoniales de
sociedades civiles y comerciales y las rendiciones de cuenta de administracion de bienes.
4. En las compulsas o peritajes sobre libros, documentos y demas elementos concurrentes a la
dilucidacion de cuestiones de contabilidad y relacionadas con el comercio en general, sus practicas, usos
y costumbres.
5. Para dictdmenes e informes contables en las administraciones e intervenciones judiciales.
6. En los juicios sucesorios para realizar y suscribir las cuentas particionarias juntamente con el letrado
que intervenga.
7. Como perito en su materia en todos los fueros.

En la emision de dictdmenes, se deberdn aplicar las normas de auditoria aprobadas por los organismos
profesionales cuando ello sea pertinente.



Analizando el citado articulo, se puede destacar que la implementacion de los Sistemas
de Gestion dispuestos en las Normas ISO y en particular la de Seguridad de la Informacion
(ISO/IEC 27.001) se encuentra bajo la incumbencia del Contador.

5. EL SGSI Y LAS INCUMBENCIAS PROFESIONALES DEL CONTADOR
PUBLICO.

Para la exitosa implementacion de un SGSI, se requiere planificarlo como una decision
estratégica en la organizacion, incluyendo las medidas tacticas y operativas pertinentes para
su establecimiento.

En el siguiente esquema se identifican los niveles organizacionales y los dominios
establecidos por la norma ISO/IEC 27.001.

JAN

1. Politica de

Medidas Seguridad
Estratégicas / \

2. Organizacion de
Seguridad de la Informacién

6. Gestion de operaciones
y comunicaciones

Medidas

Acti 4, ion
Tacticas 11. Cumplimiento Gestion de

Recursos Humanos
10. Administracion de la
Continuidad de los Negocios
/ \
7. Control 5. Seguridad 8. Adquisicién, Desarrollo y
Medidas | de Acceso Fisica y Ambiental Mantenimiento de Sistemas
Operativas

9. Gestion de incidentes 3. Administracion de Activos




Considerando que la implementacion total del SGSI tiene un impacto en todos los
niveles de la organizacion; y que:

- el Contador Publico tiene incumbencia profesional en la implantacion de politicas,
sistemas, métodos y procedimientos de trabajo administrativo — contable; y

- la insoslayable contribucion del SGSI al Sistema de Registros en el procesamiento y
resguardo seguro de la informacion sensible,

El autor del presente trabajo propone considerar al Sistema de Gestion de Seguridad de
la Informacion dentro del alcance de las incumbencias profesionales del Contador Pablico.



6. CONCLUSIONES

La norma ISO/IEC 27.001 establece un Marco Normativo con los requisitos
fundamentales para implementar un SGSI, definiendo su objetivo como el de “establecer,
implementar, operar, supervisar, revisar, mantener y mejorar” un Sistema de seguridad de la
informacion.

Para su implementacion, resulta necesaria la planificacion de los procesos,
procedimientos, documentacion y conocer los objetivos estratégicos de la organizacién para
dar apoyo a sus operaciones y agregar valor a las actividades econémicas.

Teniendo en cuenta todas las caracteristicas necesarias para la implementacion de un
SGSI, el autor del presente trabajo propone considerar este sistema de gestion dentro del
alcance de las incumbencias del Contador Publico, ya que la Ley 20.488 incluye en el campo
profesional “la elaboracion e implantacion de politicas, sistemas, métodos y procedimientos
de trabajo administrativo—contable”, como también “la aplicacion e implantacion de sistemas
de procesamiento de datos en los aspectos contables y financieros del proceso de informacion
gerencial”.

Asimismo, el autor destaca la importancia de defender todas las incumbencias
profesionales, como las relacionadas con la gestion de las normas ISO, ya que constituyen un
nicho de mercado en constante crecimiento para el desarrollo de los profesionales en Ciencias
Econdmicas.
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