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Resumen

El presente trabajo persigue el objetivo de desarrollar brevemente cuestiones
basicas de la Seguridad de la Informacion que se consideran estrechamente
vinculadas con las cualidades y requisitos a satisfacer por la informacion contable.

Este tema es de nuestro especial interés, puesto que desarrollamos
actualmente una investigacion dedicada al reconocimiento de la incidencia de los

avances tecnologicos en las cuestiones contables'. Se incluyen entre nuestros

objetivos cuestiones vinculadas tanto con el disefio e implantacion de sistemas, asi
como aquellas otras asociadas con la seguridad de los sistemas de informacion
contable.

Se propone analizar los conceptos basicos de la Seguridad Informética asi
como de la contabilidad, destacando los requisitos de la informacion contable previstos
en la Resolucion Técnica n°® 16, emitida por la Federacién Argentina de Consejos
Profesionales en Ciencias Economicas.

A lo largo del trabajo se enfatiza en la vinculacion de:

- Las cualidades requeridas por las Normas Contables frente a los requisitos
béasicos a satisfacer desde la perspectiva de la Seguridad Informatica.

- Reconocimiento de las disciplinas que influyen y son influidas en un
contexto de generaciéon de Informacién Contable bajo las normas de
Seguridad Informatica.

1 UBACYT 2011-2014 Proyecto de investigacion de Grupos Consolidados Nro. 480 “Avances
tecnoldgicos a considerar en el disefio y desarrollo de Sistemas de informacion contable en la
Sociedad de la Informacién” Directora: Elsa Beatriz Suarez Kimura. http://www.uba.ar/subsidios
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APORTES DE LA SEGURIDAD INFORMATICA A LA DISCIPLINA CONTABLE

1. Introduccioén.

El presente trabajo persigue el objetivo de desarrollar brevemente cuestiones
basicas de la Seguridad de la Informacion que se consideran estrechamente
vinculadas con las cualidades y requisitos a satisfacer por la informacién contable. Se
percibe una estrecha relacién entre ambas disciplinas.

Se propone analizar los conceptos bésicos de la Seguridad Informatica asi
como de la contabilidad, destacando los requisitos de la informacion contable previstos
en la Resoluciéon Técnica n° 16, emitida por la Federacion Argentina de Consejos
Profesionales en Ciencias Economicas.

Alo largo del trabajo se enfatiza en la vinculaciéon de:

- Las cualidades requeridas por las Normas Contables frente a los requisitos
basicos a satisfacer desde la perspectiva de la Seguridad Informatica.

- Reconocimiento de las disciplinas que influyen y son influidas en un
contexto de generacién de Informacion Contable bajo las normas de
Seguridad Informatica.

2. La Seguridad de la Informacion y la Contabilidad. Principales conceptos.

En este apartado se recogen los principales conceptos vinculados en el area de
la Seguridad Informatica y en el de la Contabilidad, los que en algunos casos
coinciden en su denominacién y no asi en su significado. Lo consideramos un paso
necesario para el abordaje propuesto en los puntos siguientes.

- Concepto de Seguridad de la Informacién

La Real Academia Espafiola establece que seguridad, es la cualidad de
Seguro, es decir estar libre y exento de todo dafio peligro o riesgo. En tecnologia de la
informacién, la seguridad entendida segun la citada definicibn es practicamente
imposible de conseguir, “por lo que se tiende mas al concepto de fiabilidad”?;
entendiéndose a un sistema seguro como aquel que se comporta como se espera de
él.

En los sistemas informaticos, ya sean sistemas operativos, servicios o0
aplicaciones, se los denominan “seguros” si cumplen con las siguientes
caracteristicas:

- Confidencialidad: Requiere que la informacién sea accesible (usarla, leerla o

2 Gomez Lopez, Julio. “Guia de campo de hackers”, Capitulo . México, 2010, Alfaomega Grupo
Editor. 17 p



escucharla) a las personas autorizadas.

- Integridad: Requiere que la informacién sélo pueda ser modificada por las entidades
autorizadas. Asegurando que la informacion con la que se trabaja sea completa y
precisa, poniéndole énfasis en la exactitud tanto en su contenido como en los
procesos involucrados en su procesamiento.

- Disponibilidad: Requiere que los recursos del sistema informético estén disponibles a
las entidades autorizadas cuando se los necesiten.

Estos tres requisitos son los basicos, el paradigma actual de la seguridad de la
informacién segun Gustavo Aldegani, incluye ademas de los citados principios a los
siguientes puntos:

- Verificacion de la Identidad Digital y Registro de sus acciones.
- Confiabilidad de Navegacion.

- Prevencién de pérdidas de datos.

- Concepto de Contabilidad

Para el profesor emérito Carlos Luis Garcia Casella, “La contabilidad es una
ciencia aplicada factual cultural que se ocupa de la descripciéon cuantitativa y de la
proyeccion de la existencia y circulacién de los objetos diversos en casa ente u
organizacion social, en vista al cumplimento de sus metas a través de un método
basado en un conjunto de supuestos basicos [...]".

La contabilidad es considerada por muchos investigadores un sistema de
informacion o sub-sistema de informacién en las organizaciones. Sus caracteristicas
principales son:

- Capta y procesa datos sobre el Patrimonio del ente y su evolucion en el tiempo.

- Proporciona informacién para la Toma de decisiones, Vigilancia y control sobre
recursos y obligaciones y cumplimiento de obligaciones legales.

A los interesados en ampliar estos conceptos, en el anexo 1 del presente
trabajo se desarrolla con mayor profundidad los aspectos mencionados.

3. Requisitos de la Informacion contenida en los Estados Contables.

En la Resolucién Técnica N° 164, denominada Marco Conceptual de la Informacién
Contable de la FACPCE, se establece que para cumplir con su finalidad, la informacion
contenida en los estados contables debe reunir los requisitos enunciados a
continuacion:

8 Garcia Casella, C.L. (1995): “Método Cientifico para las Investigaciones en General”, Informe
presentado en el | Encuentro Universitario de Investigaciones del Area Contable.

4 Federacion Argentina de Consejos Profesionales en Ciencias Economicas. Marco Conceptual
- RT 16. Republica Argentina, 2011.



Tabla N° 1: Requisitos de la Informacidén contenida en los Estados
Contables.

Pertinencia (atingencia)

- Aproximacion a la realidad
Confiabilidad - Esencialidad (sustancia sobre forma)
(credibilidad) - Neutralidad (objetividad o ausencia de sesgos)
- Integridad

Verificabilidad
Sistematicidad
Comparabilidad

Claridad (comprensibilidad)

Consideraciones sobre las restricciones que condicionan el logro de las
cualidades recién indicadas:

Oportunidad

Equilibrio entre costos y beneficios
Fuente: CPCECABA - Resolucion Técnica N° 16.

Estos atributos componen los requisitos de la informacion contable contenida
en los Estados Contables emitidos por las organizaciones. A continuacion se analizara
su vinculacion con la seguridad de la informacion.

4. Seguridad de la Informacién y su aporte a la contabilidad.

La contabilidad como campo de conocimiento toma cuestiones de otras
disciplinas, en donde la seguridad informatica deberia contemplarse como una de ellas
al condicionar los requisitos de la informacién contable.

Teniendo en cuenta los requisitos béasicos de la informacién (integridad,
confidencialidad y disponibilidad), se puede establecer su contribucién al optimizar los
requisitos de la informacion contenida en los sistemas contables.

En el siguiente esquema se plantean los conceptos de la seguridad informéatica
gue condicionan al cumplimiento de los requisitos de la informacién contable.



Esquema N° 1: Aportes de la Seguridad Informatica a la
Contabilidad.

Requisitos de la Informacion . .
q Cuestiones basicas de la

contenida en los Estados Contables . . .,
seguridad de la informacion.

Pertinencia (atingencia)

Confiabilidad (credibilidad) — | | SSUPPPI
- Esencialidad L _
- Neutralidad —| - Integridad
- Integridad

Verificabilidad " - Disponibilidad

Sistematicidad

Comparabilidad

Claridad (comprensibilidad)
Restricciones:

Oportunidad

Equilibrio entre costos y beneficios

! - Aproximacion a la realidad
i Fuente: Elaboracion propia.

Los Autores destacan la definicion de Teoria Contable de la American
Accounting Association de 1966, en donde se establece que “Nosotros definimos
“teoria” como un conjunto consistente de principios hipotéticos, conceptuales y
pragmaticos formando un marco de referencia general para un campo de estudio.

Extension de la Teoria Contable:

Debido a los cambios en la tecnologia y los avances en el conocimiento de la
conducta humana, el alcance y los métodos de la contabilidad estdn cambiando y se
espera que continuen cambiando. (...)

Las principales areas en las que estan ocurriendo cambios, que pueden influir
en la contabilidad del futuro, son percibidas como incluyendo:

1.2. Conocimiento de los procesos de decision.

1.3. Conocimiento de las conductas humanas.

1.4. Tecnologia de Computacion y disefio de sistemas.

1.5. Técnicas de medicion y teoria de la informacion.” ®

5 American Accounting Association, 1966, “A Statement of Basic Accounting Theory”, AAA. Texto
original: “We define “theory” as a cohesive set of hypothetical, conceptual and pragmatic
principles forming a general frame of reference for a field of study.

Extension of accounting Theory:

Because of technological changes and advances in knowledge of human behavior the
scope and methods of accounting are changing and can be expected to continue to change.

(-..)

Mayor areas in which changes are occurring which well influence accounting in the
future are perceived as including:

1. Knowledge of decision

2. Knowledge of human behavior.

3. Computer technology and system design.

4. Measurement techniques and information theory ” Traducido por Carlos Luis Garcia
Casella y Maria del Carmen Rodriguez de Ramirez, “Elementos para una Teoria General de la
Contabilidad”, Capitulo 1, Buenos Aires, 2001, 107-109 p.



En el 2011, cuarenta y cinco afios después se ha podido corroborar
empiricamente los cambios sufridos en la disciplina contable por factores tecnoldgicos,
normativos, legales, como también de indole social. Al considerarse que la
Contabilidad toma conceptos de otras disciplinas como la Administracion, Matematica,
Economia, Tecnologia de Informacion, entre otras; los autores proponen incluir a la
Seguridad de la Informacion como una de las nuevas disciplinas influyentes en la
contabilidad, al considerar como se indicé precedentemente que la Seguridad de la
informacién contribuye al cumplimento de los requisitos de la informacién contable.

Imagen 1: Disciplinas influyentes en la Contabilidad.

Matematica

Sociologia

Estadistica

CONTABILIDAD

Economia

El Derecho Tecnoloaia de Informacioén

Seguridad de la Informacién

| Administraciéon i
i Fuente: Elaboracion propia. i

Otro factor a destacarse, es el planteo de la Seguridad de la Informacién como
una disciplina separada de la Tecnologia de la Informacién, ya que la misma incluye
cuestiones, como la Seguridad Fisica de los Activos que no estan directamente
involucradas con la tecnologia.

Queremos destacar que la Seguridad Informética contribuye a enriquecer lo
gue podrian identificarse como elementos basicos de un Sistema Contable. Asi
podemos ver que la ética y el compromiso con la organizacion no pueden omitirse al
considerar las politicas de Recursos Humanos.

Las aplicaciones informaticas y los sistemas operativos que permiten la captura
de datos contables y su procesamiento tiene una alta dependencia respecto de la
seguridad tanto de los aplicativos como de la seguridad de los sistemas operativos.
Los unos no pueden atribuirse caracteristicas de confiabilidad sin la existencia de los
otros. Y las politicas de resguardo y mantenimiento de los equipos informaticos
(hardware) deben contemplar los principales conceptos que se estudian en el ambito
de la Seguridad Fisica.

Con la elaboracién del cuadro siguiente se pretende reflejar la estrecha
vinculacion entre los valores sostenidos por la seguridad informatica y los objetivos
que tradicionalmente se han identificado con la contabilidad.



Cuadro N° 1: Elementos del Sistema contable y la Seguridad Informatica.

Sistema de
informacioén
contable en un
contexto
tecnolégico

Elementos Basicos

Elementos de la Seguridad
Informética

Recursos Humanos

Etica y compromiso con la
organizacion

Aplicaciones Seguridad en los Aplicativos
Sistemas Operativos Seguridad en los Sistemas
Hardware Seguridad Fisica

5. Reflexiones finales.

La Contabilidad, como ciencia aplicada, es influida por numerosas disciplinas
que le aportan nuevas caracteristicas para satisfacer los requerimientos de los
usuarios de la informacion. Se considera que la seguridad informatica debe
contemplarse que influye en la contabilidad al contribuir con el cumplimiento de los
requisitos de la informaciéon contable establecidos en el Marco Conceptual de las
normas contables en el orden nacional e internacional.

De esta manera, la Seguridad informética se convierte hoy en un elemento
insoslayable en aras de satisfacer los requisitos de la informacién de los Sistemas
Contables. Y no puede concebirse en el Siglo XXI una organizacion que prescinda de

Fuente: Elaboracion Propia.

las bondades que esta brinda.
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Anexo 1: Definicion de Contabilidad

La contabilidad ha sido definida y clasificada por numerosos investigadores
desde el campo de la ciencia, técnica, tecnologia y arte. A continuacion se analizara
brevemente algunas de las definiciones mas relevantes de la doctrina contable.

William Leslie Chapman, defini6 a la contabilidad como “un conjunto de
postulados teéricos de validez practica comprobada, adoptados para el registro, la
clasificacion y el resumen racional de los hechos y actos de caracter econdémico-
financiero que afectan a las personas de existencia ideal o juridica, con el objeto de
informar en términos monetarios principalmente acerca del estado de un patrimonio a
una fecha dada, y de la evolucién experimentada por él durante un periodo
determinado. [...] Sin interpretar que la contabilidad se rige por conceptos rigidos,
inflexibles, a la manera de leyes, existen ciertos postulados o criterios basicos, de
aceptacion corriente, entre los expertos que sirven de guia en la actividad contable”.®

El Dr. Carlos Garcia Casella, uno de los investigadores mas respetados y
reconocidos en Latinoamérica; basandose en la clasificacion de ciencia desarrollada
por epistemologo Mario Bunge, propuso que “La contabilidad es una ciencia aplicada
factual cultural que se ocupa de la descripcidon cuantitativa y de la proyeccion de la
existencia y circulaciéon de los objetos diversos en casa ente u organizacion social, en
vista al cumplimento de sus metas a través de un método basado en un conjunto de
supuestos basicos [...]"’

- La Contabilidad como una Tecnologia

El epistemélogo Mario Bunge sefiala que “La ciencia, como actividad —como
investigacion- pertenece a la vida social; en cuanto se la aplica al mejoramiento de
nuestro medio natural y artificial, a la invencién y manufactura de bienes materiales y
culturales, la ciencia se convierte en tecnologia.”

Partiendo de este concepto, se podria considerar que la contabilidad es una
tecnologia social, y no ciencia basica, al no ser un saber exclusivamente tedrico.
Gregorio Klimovsky sefiala que “La tecnologia es la utilizacion de la ciencia aplicada
para resolver problemas de caracter social o tratar con el funcionamiento de
sistemas...” y la contabilidad cumpliria con esas cualidades ademas se basarse en
otras disciplinas como la Matematica, la Administracion, la Economia, el Derecho, la
Sociologia, la Estadistica y la Tecnologia de Informacion.

“Las ciencias tecnolégicas investigan los métodos y procedimientos mas
adecuados para aprovechas las fuerzas naturales en la produccion de la riqueza de
las diversas haciendas. Es evidente, pues, su influencia en la gestion de empresas, a
fin de que los procesos a seguir para determinadas operaciones resulten encuadrados
en el objetivo que de ellos se espera obtener; y la contabilidad con sus
representaciones y demostraciones establecera por su parte el grado de conveniencia

6 Chapman, W.L. “Existe un concepto cientifico de la Contabilidad”, Editorial Centro de
Estudiantes de Ciencias Econdmicas de Buenos Aires, 1965. mencionado por Chaves, O. et
altri, (1998) “Teoria Contable”, Ed. Macchi, pag. 36.

7 Garcia Casella, C.L. (1995): “Método Cientifico para las Investigaciones en General”, Informe
presentado en el | Encuentro Universitario de Investigaciones del Area Contable.

8 Bunge Mario, La ciencia, su método y su filosofia. Ediciones Siglo Veinte, 1980.

9 Klimovsky, Gregorio, Las desventuras del conocimiento cientifico. Una introduccién a la
epistemologia, A-Z Editores. 1995.



de tales operaciones”.*°

El debate con respecto a la definicibn y principalmente clasificacion de la
Contabilidad seguira desarrollandose. Por lo que los autores consideran relevante
constituir una definicion amplia de la disciplina, puesto que serd la base de la
incumbencia del contador ante los nuevos desafios de la profesion.

- Segmentos de la Contabilidad.

Otra cuestion significativa es la determinacion de los segmentos de la
contabilidad. Su importancia radica en que servird para establecer las bases del
sistema contable en una organizacion.

En la actualidad todavia existe una tendencia a restringir Unicamente a la
Contabilidad en los limites de la contabilidad financiera o patrimonial. A continuacion,
se presentara la clasificaciébn del Dr. Carlos Garcia Casella en la que destaca 5
segmentos principales!!:

Esquema N° 2: Segmentos de la contabilidad segin Garcia Casella

1

1
! !
! 1
! 1
! 1
! 1
! 1
' i
! Contabilidad Se refiere exclusivamente a |
! g Patrimonial g informacién sobre Patrimonio, |
! entendiendo por tal los recursos |
! econOmicos Yy las obligaciones :
! econémicas. :

1
! !
' i
! " Se refiere principalmente al |
1
' — Contab|I|Qad cumplimiento de objetivos |
' Gerencial - o |
' organizacionales, no i
! exclusivamente econdmicos. |
I 1

1
! !
| Contabilidad Tiene doble caracter pues i
| Gubernamental comprende aspectos !
' patrimoniales y aspectos de !
: cumplimientos de objetivos !
' legales. i
! |
: !
' i
I Contabilidad Se refiere principalmente a la !
i Macroecondmica situacion de los gr_andes !
: agregados respondiendo a !
: Teorias Econdmicas tales como '
| las de Keynes. !
1

1
: !
' i
! Contabilidad Se refiere principalmente a i
! —> Social —> objetivos sociales, producto de |
! (macro y micro) Teorias Socioldgicas. |
| 1

1
! !

10 Arévalo Alberto, “Elementos de Contabilidad Gerencial”, Ediciones Macchi, 102 edicién. 1982,
151 p.

11 Garcia Casella, C.L. (1995): “Naturaleza de la Contabilidad”, publicacion Revista
Contabilidad y Auditoria, afio 3, N° 5.



Analizando este esquema, es posible destacar que existen varios segmentos
de la contabilidad, por ejemplo, los orientados a la Contabilidad de un pais, en el que
tendrian un Segmento Gubernamental, Macroeconémico y Macrosocial, o los

orientados a una empresa, que utilizaria los conceptos de la Contabilidad de Gestion,
la Financiera o Patrimonial y Social.



