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Los canales electronicos que son utilizados en la republica ?,o

Argentina se encuentran definidos en la Comunicacion A —
4609 y A 5374 [ 6017 del Banco Central.




Factores de autenticacion de los usuarios f,o
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e Contrasena, dato personal, entre
otros.

e Tarjeta TC/TD, Token, tarjeta de
coordenadas.

“A|gO que es” e Caracteristicas biométrica.




El impacto en los
sistemas de reqistros
contables
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Sistema de Informacion Contable f,o

Las empresas que utilizan sistemas de cobro de tarjeta de crédito y debito
tienen 2 posibilidades integrar las POS sistema de informacion:




Sistemas propios O@Jo
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Una compadia de First Data
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cQue normas deberia cumplir el SIC?

5 Security s
Standards Council

Para aquellas empresas que decidan implementar un
sistema propio de cobro de tarjetas de crédito deben
cumplir con las Normas PCI - DSS, desarrolladas por el
consorcio de empresas emisoras.
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:Queée normas deberia cumplir el SIC?

Norma de seguridad de datos de la PCl: descripcion general de alto nivel

Desarrolle y mantenga redesy

sistemas seguros. 1. Instalar y mantener una configuracion de firewall para proteger los datos del titular de la tarjeta

2. No utilizar contrasenas de sistemas y otros parametros de seguridad provistos por los proveedores
Proteger los datos del titular de la 3. Proteja los datos del titular de la tarjeta que fueron almacenados
tarjeta 4. Cifrar la transmision de los datos del titular de la tarjeta en las redes publicas abiertas
Mantener un programa de 5. Utilizar y actualizar con regularidad los programas o software antivirus
administracién de vulnerabilidad 6. Desarrolle y mantenga sistemas y aplicaciones seguras

7. Restrinja el acceso a los datos del titular de la tarjeta segln la necesidad de saber que tenga
Implementar medidas sélidas de la empresa.

control de acceso 8. Identifique y autentique el acceso a los componentes del sistema.
9. Restringir el acceso fisico a los datos del titular de la tarjeta

supelra‘:'ii?rdy evaluar las redes con 10. Rastree y supervise todos los accesos a los recursos de red y a los datos de los titulares de las tarjetas
by o . 11. Pruebe con regularidad los sistemas y procesos de seguridad.

Mantener una politica de seguridad

s 12. Mantenga una politica que aborde la seguridad de la informacién para todo el personal.



;Que cuidados tener
como usuarios en los
canales electronicos?
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Conclusion conselo

Proteger la informacion confidencial de la organizacion = Proteger el negocio

Utilizacion de las tecnologias para la sequridad

+ AR

Educacion de los usuarios g”

Proteger los activos de informacion del negocio

\ 4

Cualquier incidente de sequridad podria impactar
v" Enlaimagen de la organizacion
v" En la confianza de los clientes
v" En la continuidad del negocio
v" Enincumplimiento de normativas legales/requlatorias

d

La seguridad corporativa otorga un valor agregado




iMuchas gracias!




