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Introduccion

En el afo 2016, entré en vigencia la Comunicacién “A” 6017 del (BCRA) la cual
modificé la Comunicacion “A” 5374 del (BCRA, 2012) estableciendo nuevos
requisitos y medidas a implementar en los Canales Electrénicos en donde operan

los clientes de las entidades bancarias.
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El objetivo principal del presente articulo es identificar los requisitos minimos que
deben contener los planes de sensibilizacion para profesionales en Ciencias

Econdmicas en el rol de usuarios finales del sistema financiero argentino.

La citada norma de cumplimiento obligatorio incluye a la “Concientizacion y
capacitacion” de los empleados, clientes y proveedores dentro de los procesos

especificos de los mencionados canales:

Procesos establecidos en la Comunicacion “A” 6017 del BCRA

» Concientizacion y Capacitacion (CC)

+ Control de Acceso (CA)

* Integridad y Registro (IR)

* Monitoreo y Control (MC)

* Gestion de Incidentes (Gl) J

Fuente: Elaboracion Propia basado en (BCRA, 2016)

Para cada uno de estos, el BCRA especifica los criterios y los procedimientos a
implementar por la entidad; planteando un nuevo desafio en la gestion de la
Seguridad en las entidades bancarias. La citada Comunicacion establece que “se

encuentran alcanzadas las entidades financieras que intervengan en la prestacion,
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por si 0 por terceros en su nombre, de servicios financieros por intermedio de

algunos de los siguientes Canales Electronicos (CE)” (BCRA, 2016).

Canales Electroénicos

Plataforma
de Pagos

Terminales

Banca ie

Telefénica
(BT)

Cajeros
Automaticos
(ATM)

Puntos de
Venta (POS)

Banca Mdévil Banca por

Internet (BI)

(BM)

Moviles
(PPM)

Autoservicio
(TAS)

Fuente: Elaboracién Propia basado en (BCRA, 2016)

Ademas, para el anadlisis de cada canal se establecen los “escenarios”, que estan

representados en tres categorias y agrupados por el mismo interés:

Escenarios en Canales Electronicos
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+"Se refiere a los elementos dispuestos para la identificacion,

autenticacion y autorizacion de acceso/uso de los medios y

dispositivos de los Canales Electrénicos. Se incluyen aquellos

Medios de elementos fisicos y logicos que funcionan como mecanismos de
consumo, sustitutos del efectivo, que permiten generar

Pago (CM) transacciones financieras de débito o crédito en las cuentas de

los clientes."

Credenciales y

*"Se refiere a las caracteristicas de los dispositivos y piezas fisicas y
Dispositivo / I6gicas intervinientes en la operacion de los Canales Electronicos

Aplicacion (DA) [Hilasatsd

. +"Se refiere a la naturaleza de las operaciones financieras, operativas
el lelssl Ly de consulta que permita realizar el Canal Electronico.”

(TR)

Fuente: Elaboracion Propia basado en (BCRA, 2016)

Reflexiones finales

Teniendo en cuenta los escenarios y los canales electronicos, resulta fundamental
describir en primer lugar a los destinatarios de la concientizacion y capacitacion
dispuesta por la normativa vigente. Con ese fin, se identifica al “Cliente Externo”,
con los clientes que operan por los canales electrénicos y al “Cliente Interno” con

los empleados de la entidad.

Considerando todo lo expuesto, a continuacion, se presentan los requisitos minimos

de Concientizacion y Capacitacion que es exigida por la norma:
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ESQUEMA N°1: Requisitos minimos de Concientizacion y Capacitacion

Cddigo de
requisito

RCCO001

RCCO002

RCCO003

RCCO004

RCCO005

RCCO006
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Descripcion de requisito

Los contenidos del programa de CC deben formularse y
mantenerse actualizados en base a un andlisis de las
vulnerabilidades y los resultados de la Gestion de Incidentes, e
incluir, pero no limitarse a incidentes: reportados, detectados y
conocidos.

Los contenidos del programa de CC deben incluir: técnicas de
deteccion y prevenciéon de apropiacion de datos personales y
de las credenciales mediante ataques de tipo “ingenieria

” LN 11

social”’, “phishing”, “vishing” y otros de similares caracteristicas.

Los contenidos del programa de CC deben incluir: técnicas de
deteccidén y prevencién del “skimming” y apropiacion de datos
de las credenciales mediante técnicas de intervencion fisica.

Los contenidos del programa de CC deben incluir: técnicas de
deteccion de situaciones sospechosas en el recinto o entorno
de acceso al CE.

Mantener informado al personal interno, personal responsable
por la gestion del CE, personal de terceros involucrado en las
tareas operativas y clientes sobre las vias de comunicacion
para la recepciéon de denuncias o problemas en el circuito
asociado al escenario descripto.

Respecto de la audiencia del programa de CC, deben aplicarse
los siguientes criterios:

a. Caracteristicas y segmentacion de la audiencia, de acuerdo
con el nivel de intervencién en el proceso y naturaleza de la
funcién o rol que ocupa cada participante.

b. Deben encontrarse alcanzados todos los participantes
necesarios en el flujo completo de la actividad indicada en el
escenario.

c. Orientado, pero no limitado a: personal interno, personal
responsable por la gestién del CE, proveedores y clientes.
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RCCO007

Con una periodicidad minima anual, debe efectuarse un
analisis del Programa de CC ejecutado que mida la evolucién
de los incidentes, respecto de las actividades de CC realizadas
incluyendo como minimo:

a. Un reporte de la cantidad y segmentacion de destinatarios y
contenidos del programa de CC.

b. Una comparacién entre los contenidos cubiertos por el
programa de CC y la cantidad y tipo de incidentes de seguridad
reportados/detectados/conocidos.

RCCO008

Los contenidos del programa de CC deben incluir: medidas y
técnicas para la proteccion de la privacidad de las credenciales.

RCCO009

Los contenidos del programa de CC deben incluir:
recomendaciones especificas sobre el uso seguro de los
dispositivos propios del usuario y los dispositivos provistos por
la entidad/operador.

RCCO010

Los contenidos del programa de CC deben incluir:
recomendaciones especificas sobre las practicas de seguridad
en la plataforma de soporte de CE.

RCCO11

Los contenidos del programa de CC deben incluir: acciones
especificas del usuario para la configuracién de los dispositivos
propios para comunicacion con el CE (teléfonos, computadores
personales, tabletas electronicas, entre otros). Incluye, pero no
se limita a las caracteristicas diferenciadas por dispositivo para

el almacenamiento de datos, reposo/bloqueo automatico,
eliminacién de informacion antes del descarte o reemplazo del
dispositivo, actualizacion de sistemas operativos y piezas de
software provistas por la entidad para uso del CE.

RCCO012

Los contenidos del programa de CC deben incluir técnicas
especificas para el desarrollo/adquisicién/fabricacion,
implementacion, homologacion y prueba de caracteristicas de
seguridad de los dispositivos y piezas de software provisto por
la entidad/operador, asegurando que el personal involucrado
interno/externo se encuentra debidamente capacitado para
disminuir las fallas de implementacién de las caracteristicas de
seguridad.

RCCO013
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Las entidades/operadores deben contar con un mecanismo de
comunicacién de los contenidos de su programa de
concientizacién y capacitacion que asegure:
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a. Que los destinatarios se encuentran continuamente
informados.

b. Que los destinatarios pueden efectuar consultas y evacuar
dudas.

RCCO014 En la seleccion/cambio, por parte del cliente, de los valores de
los elementos de autenticacién basados en el factor “algo que
sabe”, la entidad/operador deben recomendar al titular que los

valores no se compongan al menos de:

a. Una secuencia de numero asociado a un dato personal
publico.

b. Serie de caracteres o numeros iguales.
c. Incremento o decremento de numero consecutivo.
d. Fechas de significacién histérica.

Fuente: Comunicacion “A” 6017 (BCRA, 2016)
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