Publicaciones de la Comisién de Estudios sobre Sistemas de Registro, nim. 2-5,
2022, pp. 1-7.

Analisis de los modelos de
gestion de Ciberseguridad en
la elaboracion de planes de
concientizacion y capacitacion
para Contadores Publicos.

Diego Sebastian Escobar.

Cita:
Diego Sebastian Escobar (2022). Analisis de los modelos de gestion de
Ciberseguridad en la elaboracién de planes de concientizacion y
capacitacion para Contadores Publicos. Publicaciones de la Comision de
Estudios sobre Sistemas de Registro, (2-5), 1-7.

Direccién estable: https://www.aacademica.org/escobards/69

ARK: https://n2t.net/ark:/13683/ptuD/E2X

Esta obra esté bajo una licencia de Creative Commons.
@ Para ver una copia de esta licencia, visite
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.es.

Acta Académica es un proyecto académico sin fines de lucro enmarcado en la iniciativa de acceso
abierto. Acta Académica fue creado para facilitar a investigadores de todo el mundo el compartir su
produccidén académica. Para crear un perfil gratuitamente o acceder a otros trabajos visite:
https://www.aacademica.org.



https://www.aacademica.org/escobards/69
https://n2t.net/ark:/13683/ptuD/E2X
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.es
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.es

Publicaciones de la Comisién de Estudios sobre Sistemas de Registro ISSN 2314-0844

Documentos de Ciberseguridad

Anadlisis de los modelos de
gestion de Ciberseguridad en la
elaboracién de planes de
concientizacidn y capacitacion
para Contadores Publicos

Diego Sebastian Escobar

Profesor Adjunto de Tecnologia de la Informacion. Universidad del Salvador.

Introduccion

El objetivo del presente articulo es identificar y sintetizar los modelos de gestion de
ciberseguridad y su vinculacién con los modelos de capacitacién para profesionales

en Ciencias Economicas en general y Contadores Publicos en particular.
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Modelos de gestion generales

Considerando las normas vigentes y establecidas por el BCRA, la IGJ y la AAIP,
cada una de ellas impactan en la planificaciéon, gestion y control de los activos de

informacion.

Para ello es recomendable la implementacién de buenas practicas y estandares
para contribuir a una eficiente administracion de los sistemas en las organizaciones;

entre los que se destacan:

Estandares de analisis de Seguridad de la Informacién

Activos de informacién en custodia de la entidad

Estandares y

N3 —
buenas . N4 — N5 —
N2 — Repositorios N6 —
préacticas Prycle;os Documentacién  de archivos Plat%fgrma Plat%fgrma Sitios
en papel y bases de Software  Hardware fisicos
datos
IRAM/ISO X X
9001
COBIT 5 X X X
Informe COSO X X
IRAM/ISO/IEC
X X X X X X

27001

PCI-DSS X X
ITIL X X

Fuente: Elaboracion propia.
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En el siguiente cuadro comparativo se analizan los modelos de gestion

mencionados precedentemente.

Analisis de los Modelos de Gestion de la Seguridad de la informacién y

capacitacion de los usuarios.

Modelos de Gestién de la Seguridad de la informacién

Modelo de Negocio de Toma como ejes fundamentales en
Seguridad Informética o la gestion de la seguridad a las

“The Business Model for Al =l personas, procesos, tecnologias y
Information Security” organizacion del ente.
Establece los lineamientos para
Modelo IRAM/ISO/IEC Alta S| implementar un Sistema de
27.001 Gestion de la Seguridad de la
Informacion.
Esta dirigida a la gestidn de
Alta SI . . ”
tecnologia de la informacion (TI).
Modelo Information Se orienta exclusivamente a los
Security Management Baja Sl sistemas de gestion de calidad
Maturity Model (ISM3) IRAM/ISO 9.001.

Modelo Information
Security Forum's
Standard of Good
Practice (SOGP).

Se basa en buenas préacticas y en
Baja NO las experiencias del ISF (El Foro de
Seguridad de la Informacion).

' Se basa en la gestién de los
Modelo ITIL Media Sl procesos de T,

Se orienta a la seguridad
Modelo Prince2 Baja Sl relacionada con la gestion de
proyectos.
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Se basa en la implementacién de
un SGSI, pero permitiendo un
mayor control sobre el sistema de
costos.

Modelo TLLJO Baja NO

Fue tomada como base para la
confeccion de la citada
Comunicacion “A” 5374/6017 del
BCRA.

Norma SP800-53 del NIST Media SI

Fuente: Elaboracion propia.

Para el cumplimiento de todas las normas analizadas se establece la necesidad de
adoptar procedimientos para administrar eficientemente la Seguridad de la

Informacién en las organizaciones.

Relacion de los modelos de gestidon y los planes de capacitacion y

concientizacion

Para poder proteger a los activos de informacién en conocimiento de los empleados,
proveedores y clientes de las organizaciones se plantea la necesidad de definir la

gestion de la capacitacion y concientizacion en Ciberseguridad.

En el desarrollo del plan se debe establecer el nivel de madurez que cuenta la
entidad y utilizar un modelo de gestion de la capacidad adecuado a la misma.
Basandose en la necesidad de resguardar los datos sensibles, las entidades deben
analizar los riesgos si los usuarios no reciben la capacitacion adecuada para un

optimo cuidado de la informacién.
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A continuacion, se analizan los modelos de madurez y los modelos difundidos para

gestionar la capacitacion y concientizacion en seguridad:

Modelos de madurez cultural de la Seguridad de la Informacion

. Se adapta a

Modelos de madurez cultural de la Seguridad de la Informacién

Caracteristicas

gestion?
Modelo de Evaluacion Se centra en la
de la Seguridad de la concienciacioén y adaptacion
v Alta SI e
Informacion de por parte de la organizacion
Citigroup (CITII-SEM) en seguridad.
Modelo de madurez de .Se. CENITE Io's.
COBIT Alta Sl procedimientos especificos de
auditoria de COBIT
Modelo de Madurez de Se orienta a los niveles de
Seguridad en Tl del Baja SI documentacion en la
NIST-CSEAT organizacion.
Se basa en la madurez en la
Modelo SSE-CMM Media Sl ingenieria de seguridad y
disefio de software.
Se centra en la medicion de la
Modelo de CERT/CSO Baja NO calidad relativa a niveles de
documentacion.
Modelo de Madurez de la Se basa en “La quinta
Gestion de la Seguridad Baja Sl disciplina” de Senge P.
Informatica (MMAGSI) (1992).
Fuente: Elaboracioén propia.
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Luego de haber analizado los modelos de evaluacion de la madurez y de gestién de
la capacitacion en la seguridad de la informacion, se puede destacar que el Modelo
CITII-SEM es el Unico que se centra en concientizacion en la seguridad, y el modelo
de COBIT se centra en los procedimientos especificos de auditoria, lo que permitiria
complementarlo con otras normas y actividades de control, por lo tanto, el CITII-
SEM es el que mas se orienta en la implementacion de programas de

concientizacion.

En el andlisis de la cultura organizacional se deben tener en cuenta a los usuarios
internos y externos para el armado de los contenidos y los programas en
concientizacion de la Seguridad de la Informacion. Asimismo, resulta necesario que
los mismos se encuentren alineados a las estrategias del negocio, asi como contar

con la colaboracion y apoyo de la alta direccion.
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