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CICLO DE CAPACITACIONY CONCIENTIZACION EN CIBERSEGURIDAD DOCUMENTAL

;Que es la criptografia?
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¢Que es la criptografia?

® La criptografia que se ocupa de las téecnicas, bien sea aplicadas al arte o
la ciencia, que alteran las representaciones linguisticas de mensajes,
mediante tecnicas de cifrado o codificado, para hacerlos ininteligibles a
intrusos (lectores no autorizados) que intercepten esos mensajes.
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Texto
Texto

Encriptado

Ejemplo encriptacion

Activer para encriptar v desencriptar archivos

Texto a encriptar Resultado
d [Nl PR P SN N T o Ju TuT g Ia T NE Tl B RuTHRGE S P
e eons de testo, ato. “ | | 6072211 41514540759453054031 Fog
' 48371D0D1149081 321 06032406 1509
o WinFIAR orece un algoritmo apianal | |1753834E211BTB1CTD4F161C433207
4o compresion altamente optimizads 45120000300008071D0T00GE45T122 —
arm tiatos multimodie, | |0E1901175348646 352591 106430241 05
B3CO7451 200002604141 60642532111
WinFAR soporta fich " 157E627DEA7A00244E 1 41617223572
de hasta 0273 772 0. 84,775,807 | |421652361 700561 D4E 720EDE U505 C1
bytee. alrodedor de SO00FE. E| A300819700007051 B4F 2B0F2F521D15
i e Ao bo. & £A430014502111161F964E 720E 0E 160
Sfoctos préctivns, fimtado. B0316241113700007111B4D2C1 42216
’ 167D 7E 00425950 3206045601 41 26001
o WiINRAR oroporciona sonarte « | |142041B1F200CT B 3508 1ED45C2D4FE

Encriptar Dezencrptar
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Tipos de Encriptacion iy

Encriptacion Simetrica
Encriptacion Asimetrica

N



Encriptacion Simetrica

Se ufiliza la misma clave para encriptar y para desencriptar.

ﬁ Cifrado con clave simétrica @

)

Ambos vsvarios disponen de la mirma clave
q‘a)

* Una misma clave poermite o€ cifrado y ef descifrado
* Lla cCave deleria intercambiarge siompre de forma segura
para impedir gue tercerag porgonag pudieran temer acceso a ella

«A» encripta el mensaje
con £a clave compartida

& I Y

«B~ degencripta
con esa misma clave
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Ejemplos S

PEARE AL S A )
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DES - Data Encryption Standard
3DES - Data Encryption Standard
AES - Advanced Encryption Standard

Plaintext
2
P
DES Encryption Key 1 \—@
ll/ LN+1 ‘ ‘ RN+1 ‘
DES Decryption Key 2
!
DES Eneryption Key 3

Ciphertext
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Encriptacion Asimetrica e

Cada usuario tiene 2 claves.

Con una clave encriptamos y con otra clave desencriptamos.

Ejemplos:

® - Diffie-Hellman (distribucion de claves)
® - ElGamal

® - RSA (Encripcion, firmas digitales)
(ESTANDAR INTERNACIONAL DE FACTO)
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Encriptacion Asimetrica vs Simetrica

Se envia

Andrea CIfra con la @ Bruno descnfra con v
su clave privada

clave publica de Bruno

Cifrado Asimetrico

_ Se e

clave

Se cifra con la

Se descifra > /%

con la clave

Cifrado Simetrico
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Funcion de HASH

sQué es una funcion de hash?e

sEn qué de puede calculare

DATOS DE ENTRADA CODIGO HASH

Funcion
de Hash

Datos 3... 0xA0BCO2
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Input Digest

. . ':”'“':'th‘:‘?sﬁph" . DFCD 3454 BBEA 788A 751A
P 696c Z4D9 7009 cAd9 2nl7

The red fox cryptographic

oo e " o] 205 008 T e

the blue dog function

Lﬁ:g:‘iﬂ‘: ”FF'th‘:'a'E'ELE'P"'" gFDE 7558 7851 4r32 DicE

A S o Fumchion ™ 2651 799 ODAd AEFE 4819

The red fox cryptagraphic FCD3 7FDE SRFZ CEEF 915F

JUITiPS oevr - hash | S

the blue dog Fimction D401 cCOA9 7D9An 46AF FE45

jTuh:.,F::f,ZfI _— cry':'th':iﬁph'c SACA DEEZ DS8E 4C75 4BF4

S e e P ™ 1799 7088 BCFR 92B9 GAGC




Ejemplo de funcion de Has
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AT RTRACION *FrwNm

Rentas

do 1 Cladsd

Presentacion de DJ por Internet
Acuse de recibo de DJ

Organismo Recaudador
Foemulario

curTr

Impuesio

Concepto

Subconcepto

Periodo

Nro, verSicador
Cantidad de registros

NUMERO DE ISIB

Facha de Vencmenio
Fecha de Presentacion
Neo. de Transaccion
Codigo de Control
Usuano autentcado por

DGR GCBA

5202 v100 - N8B - GOB. CIUDAD BS.
AS.

g‘lsoxslis-DGR.GOBACIUDAD DE
19 - OBLIGACION MENSUALIANUAL|

19 - OBLIGACION MENSUALIANUAL

2013-11-18

2013-11-14 Hora: 21.08:01
341850451

cAfusp

AFP (ClaveFiscal)

[017529F5202 dat)

Verficador de integridad (algoritmo MDS5)
[T 217DE0S03TRedadlaZblct 4660]

Conserve este Acuse de Recibo como comprobante de presentacion

Datos sujetos a verificacion
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iMuchas gracias!




