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Asegurando la Resiliencia Empresarial:
Conceptos fundamentales a considerar
en la auditoria de la continuidad del

negocio

1.1. Introduccioén

En el contexto de las XXXV Jornadas Profesionales de Contabilidad, Auditoria y
Gestion de Costos, organizadas por el Colegio de Graduados en Ciencias
Econdmicas, presento a la consideracién de todos los participantes el analisis de
los conceptos fundamentales a tener en cuenta en la auditoria de la continuidad del

negocio.

El objetivo de este trabajo es identificar los conceptos clave relacionados con la

continuidad del negocio, su auditoria y su impacto en el &mbito contable.

1.2. Concepto de continuidad del negocio

El término "continuidad del negocio” se refiere a la capacidad de una organizacion

para “continuar con sus operaciones criticas y funciones comerciales esenciales
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después de enfrentar diversos tipos de interrupciones o desastres”. Estas
interrupciones pueden ser el resultado de desastres naturales, como terremotos,
incendios, inundaciones, o eventos causados por el hombre, como ciberataques,

interrupciones en la cadena de suministro, pandemias u otros eventos imprevistos.

La continuidad del negocio implica la implementacién de planes y estrategias
proactivas para garantizar que una organizacion pueda funcionar de manera
continua y efectiva incluso en situaciones adversas o de crisis. Esto implica
identificar y evaluar los riesgos potenciales que podrian interrumpir las operaciones,
y luego desarrollar e implementar medidas preventivas y de respuesta para mitigar

los impactos negativos.

Los aspectos clave de la continuidad del negocio incluyen la planificacion de
contingencia, la gestion de crisis, la recuperacion de desastres, la proteccion de
activos criticos, la garantia de la disponibilidad de recursos clave, la proteccion de
la reputacion de la empresa y la gestion de la comunicacion con las partes

interesadas relevantes.

1.3. Normas internacionales relacionadas con la continuidad del

negocio

La norma mas reconocida y utilizada en el &mbito de la continuidad del negocio es
la norma ISO 22301. Esta plantea los requisitos para implementar, mantener y
mejorar un sistema de gestion de la continuidad del negocio (SGCN). Su objetivo

principal es ayudar a las organizaciones a protegerse contra las interrupciones,



minimizar el impacto de incidentes y garantizar la continuidad de las operaciones en

situaciones de crisis.

La citada norma se basa en un enfoque de ciclo de vida que abarca desde la
comprensién de los requisitos de continuidad del negocio hasta la implementacion,

el control, el mantenimiento y la mejora continua del sistema de gestion.

Imagen n°l: Aspectos clave que aborda la norma ISO 22301.

Identificacion de amenazas y vulnerabilidades.

Evaluacién de impactos en el negocio.

Desarrollo de estrategias de continuidad del
negocio.

Implementacién de medidas de mitigacién y
planes de respuesta.

Establecimiento de procedimientos de
recuperacion y reanudacion de actividades.

Pruebas, revisidn y mejora continua del sistema
de gestion.

Fuente: Elaboracion propia.

La certificacion en la norma ISO 22301 proporciona a las organizaciones un marco
reconocido internacionalmente para demostrar su compromiso con la gestién

efectiva de la continuidad del negocio. Ademas, les ayuda a aumentar la confianza
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de los clientes, socios comerciales y otras partes interesadas en su capacidad para
mantener la continuidad de las operaciones incluso en situaciones de crisis o

interrupciones significativas.

1.4. Auditoria de la Continuidad del negocio

Al llevar a cabo una auditoria de la continuidad del negocio, es importante
considerar una serie de conceptos fundamentales que pueden ayudar a evaluar la
resiliencia y la capacidad de recuperacion de una empresa en situaciones de crisis.

A continuacion se detallan los conceptos clave a considerar durante este proceso:

1.4.1. Andlisis de riesgos y vulnerabilidades:

Evaluar los posibles riesgos a los que se enfrenta la empresa y las vulnerabilidades
en sus sistemas y procesos. Esto implica identificar amenazas potenciales internas

y externas que podrian interrumpir las operaciones comerciales normales.

Para esto las organizaciones deben desarrollar un Andlisis de Impacto en el
Negocio, (BIA por sus siglas en inglés "Business Impact Analysis"). En este proceso
se intenta identificar y evaluar el impacto potencial que puede tener un incidente o

interrupcion en las operaciones comerciales de una organizacion.



“El objetivo principal del Analisis de Impacto en el Negocio es determinar cémo la
interrupcion de actividades criticas o funciones empresariales clave podria afectar

a la organizacion en términos financieros, operativos y de reputacion.”

El BIA implica identificar los procesos comerciales criticos, evaluar las
interdependencias entre estos procesos, y determinar las implicaciones y

consecuencias de la interrupcion de cada uno de ellos.

1.4.2. Planificacién de contingenciay respuesta a emergencias:

Evaluar la eficacia de los planes de contingencia existentes y la preparacion de la
empresa para responder a emergencias y eventos inesperados. Esto implica revisar
si existen planes claros y bien documentados para mitigar los impactos de posibles

interrupciones comerciales.

1.4.3. Recuperacion de desastres y continuidad del negocio:

Evaluar la capacidad de la empresa para recuperarse rapidamente después de un
desastre y mantener la continuidad de las operaciones comerciales criticas. Esto
implica revisar si existen medidas y procedimientos establecidos para garantizar la

recuperacion oportuna y efectiva de los sistemas y procesos empresariales clave.



1.4.4. Pruebas y simulacros:

Evaluar la frecuencia y la efectividad de las pruebas y simulacros de crisis llevados
a cabo por la empresa. Esto implica revisar si se realizan regularmente ejercicios de
prueba para evaluar la preparacion y la capacidad de respuesta de la empresa en

situaciones de crisis simuladas.

1.4.5. Gestion de la comunicacion en situaciones de crisis:

Evaluar la efectividad de los protocolos de comunicacion interna y externa durante
situaciones de crisis. Esto implica revisar si la empresa tiene canales de
comunicacion claros y efectivos para mantener informados a los empleados,
clientes, proveedores y otras partes interesadas clave durante periodos de

interrupciones comerciales.

1.4.6. Capacitacidén y concienciacion del personal:

Evaluar el nivel de preparaciéon y concienciacion del personal en relacion con los
planes de continuidad del negocio y los procedimientos de respuesta a
emergencias. Esto implica revisar si se proporciona capacitacion adecuada al
personal para garantizar que estén preparados y sean capaces de responder de

manera efectiva en situaciones de crisis.



Al considerar estos conceptos fundamentales durante la auditoria de la continuidad
del negocio, se puede obtener una vision integral de la preparacion de la empresa

para hacer frente a diversas situaciones de crisis y emergencias.

1.5. Reflexiones finales

En un contexto tan volatil como el actual, las auditorias sobre la continuidad del
negocio pueden contribuir a un correcto cumplimiento del “Principio Contable
Generalmente Aceptado” de “empresa en marcha”, “considerandose que el
concepto que informa la mencionada expresion, se refiere a todo organismo
econdémico cuya existencia temporal tiene plena vigencia y proyeccion.” (2000, J.
Gavelan lzaguirre). Por lo tanto, las organizaciones deberian gestionar y controlar
la resiliencia en el contexto de la continuidad del negocio, que como se ha expuesto
precedentemente se refiere a la capacidad de una organizacion para resistir y
recuperarse de interrupciones, crisis 0 desastres que podrian afectar sus
operaciones comerciales criticas. Implica la capacidad de adaptarse y responder de
manera efectiva y oportuna a situaciones imprevistas, asegurando que la
organizacion pueda mantener sus funciones esenciales y recuperarse rapidamente

de cualquier interrupcion significativa.
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