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1. Introducciéon

En el contexto de la Jornada de Investigacion de la Facultad de Ciencias Econémicas
y Empresariales de la Universidad del Salvador, presentamos a consideracion de todos
los asistentes el presente trabajo denominado "Evaluacion de las practicas de

ciberseguridad en micro y pequefios estudios contables del AMBA".

Este trabajo se encuentra encuadrado en el proyecto "Desarrollo de un modelo
simplificado de capacitacion y sensibilizacion en ciberseguridad para Contadores
Publicos" (Codigo P20210100090US).

El propdsito central de este estudio es difundir el diagnostico de las practicas de
ciberseguridad en micro y pequefios estudios contables en el Area Metropolitana de

Buenos Aires.

2. Conceptos preliminanares

El Sistema de Gestion de Seguridad de la Informacién (SGSI) es definido como un
“Proceso sistematico, documentado y conocido por toda la organizacion. Basado en un

enfoque por riesgo de negocio, el SGSI es un modelo para el establecimiento,
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implementacion, operacion, control, revision, mantenimiento y mejora de la seguridad
de la informacion.” (ISO/IEC/IRAM 27.001).

La norma establece los siguientes 11 dominios minimos a tener en cuenta para

implantar en la Gestion de la Seguridad:

1. Politica de Seguridad.

2. Organizacién de Seguridad de la Informacion.

3. Administracion de Activos.

4. Gestion de Recursos Humanos.

5. Seguridad Fisica y Ambiental.

Gestion de operaciones y comunicaciones.

7. Control de Acceso.

8. Adquisicion, Desarrollo y Mantenimiento de
sistemas.

9. Gestion de incidentes.

10. Administracion de la Continuidad de los Negocios.

11. Cumplimiento de la normativa Legal Vigente.

\ Fuente: ISO/IEC 27.001

Cada uno de estos dominios debe estar presente en el modelo de gestion para micro y
pequefos entes. El autor destaca que cada uno de los aspectos cubiertos corresponde a
caracteristicas en los sistemas de gestion de la seguridad que no se encuentran
exclusivamente relacionados con términos tecnologicos, ya que en la administracion
de la seguridad se necesita redactar politicas estratégicas, normas, procedimientos,

inventarios de activos de informacion y establecer controles a los procesos en los entes.
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3. Sintesis de la situacidon en la gestién de la seguridad de informacion en

pequenas empresas de servicios

En esta primera seccion se identifica el contexto actual de las micro y pequefias
empresas prestadoras de servicio ubicadas en el AMBA,; para ello se realiz6 un
relevamiento de 80 empresas de las cuales se llegaron a las siguientes conclusiones

sobre su situacién actual en la gestion de la seguridad de la informacion:

3.1. Gréafico N°1: Analisis del rubro econémico que desarrollan sus actividades.

De las empresas relevadas, el 50% corresponden al rubro de contabilidad y auditoria,

y el resto a otros tipos de servicios contables:

63%
50%
38%
25%

13%

0%

Porcentaje

= Contabilidad y auditoria m Otros m Asesoramiento = Tributarios E Finanzas

Fuente: Elaboracion propia.
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3.2. Grafico N°2: Si en el contexto de confinamiento por la pandemia de COVID-

19 pudieron desarrollar sus actividades a distancia.

En relacion con el contexto de pandemia y confinamiento el 94% de las empresas

relevadas pudieron continuar con sus operaciones a distancia:

Fuente: Elaboracion propia.

3.3. Gréafico N°3: Tipo de tecnologias utilizadas para desarrollar las tareas a

distancia.

En relacion con los tipos de tecnologias utilizados se pueden evidenciar el uso de

servicios en la nube y aplicativos colaborativos:
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TeamViewer o similar.
22

Dropbox VPN y Token.

Suite de Google Office 365

Fuente: Elaboracion propia.

3.4. Grafico N°4: Equipos utilizados para el desarrollo de actividades a distancia.

En relacion con el desarrollo de las tareas, el 64% los analistas utilizaron equipos

propios para desarrollar las tareas:

= NO, (utilizo un equipo propio) mS|
Fuente: Elaboracion propia.
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3.5.  Grafico N°5: Antigliedad que tienen los equipos informaticos utilizados para

las tareas en el confinamiento.

En relacion con el desarrollo de las tareas, el 40% de los equipos utilizados tiene una
antigtiedad superior a los 3 afos:

25

20

15

10

Més de 5 afios. Entre 3 y 5 afios. Entre 3 afios y un afio. Menos de un afio.

Fuente: Elaboracion propia.
3.6. Grafico N°6: Tipo de sistema operativo utilizado en su entorno de trabajo.
En relacion con el sistema operativo utilizado, todos utilizan versiones de MS

Windows, pero un 25% utilizan versiones que no tienen soporte por parte del
proveedor:
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Windows XP

Windows 7

Windows 8

Windows 10

80

Fuente: Elaboracion propia.

3.7. Grafico N°7: Tipos de incidentes que hayan afectado la disponibilidad,
confidencialidad o integridad de la informacion:

En relacion con los incidentes, el 71% de los relevados fueron afectados por algun tipo

de evento de seguridad:
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= No hubo incidentes ® Problemas con la conexién de Internet.
m Recibido de correos falsos / spam. » Robo de equipos.
m Dafios por ocasionados por malware.

Fuente: Elaboracion propia.

A partir de los riesgos identificados precedentemente, se tomaran como base para el
desarrollo del modelo adaptado a micro y pequefios entes contables. A continuacion se
analizard, el estandar internacional relacionado con el Sistema de Seguridad de la

Informacion.

4. Reflexiones a modo de conclusiones

La evaluacion de las practicas de ciberseguridad en micro y pequefios estudios
contables del AMBA revela una serie de desafios significativos que enfrentan estas
organizaciones en cuanto a la proteccion de la informacién. Entre los principales
hallazgos, se observa que una porcion considerable de los estudios contables ain no

cuenta con politicas formales de ciberseguridad, lo que expone sus operaciones a
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riesgos considerables, como brechas de seguridad, vulnerabilidad ante ataques

cibernéticos y pérdidas de datos criticos.

Del relevamiento de 80 empresas, se llegaron a las siguientes conclusiones sobre su

situacion actual en la gestion de la seguridad de la informacion:

El 50% de las empresas relevadas corresponden al rubro de contabilidad y

auditoria, y el resto a otros tipos de servicios contables.

« En el contexto de pandemia y confinamiento, el 94% de las empresas relevadas

pudieron continuar con sus operaciones a distancia.

. En relacion con los tipos de tecnologias utilizados, se evidencio el uso de

servicios en la nube y aplicativos colaborativos.

« EI64% de los analistas utilizaron equipos propios para desarrollar las tareas.

« EI40% de los equipos utilizados tiene una antigtiedad superior a los 3 afos.

« Todos utilizan versiones de MS Windows, pero un 25% utilizan versiones que

no tienen soporte por parte del proveedor.

El 71% de los relevados fueron afectados por algun tipo de evento de seguridad.

Durante la pandemia de COVID-19, muchas de estas empresas debieron adaptarse
rapidamente a entornos de trabajo remoto. Si bien la mayoria logré mantener la
continuidad operativa, el uso de equipos no gestionados y sistemas operativos
desactualizados incremento las vulnerabilidades, lo que llevd a un aumento en la
incidencia de eventos de seguridad. El 71% de las empresas reportd algin tipo de

incidente que afecto la disponibilidad, confidencialidad o integridad de la informacion,
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lo que pone de manifiesto la necesidad urgente de mejorar sus sistemas de seguridad.

A partir de este diagndstico, resulta claro que es fundamental avanzar en la capacitacion
y sensibilizacion en ciberseguridad para estos estudios, especialmente en lo que
respecta a la implementacion de controles basicos de seguridad, la actualizacién de
tecnologias y la adopcidn de politicas de gestion de riesgos. El desarrollo de un Sistema
de Gestion de Seguridad de la Informacion (SGSI), basado en lanorma ISO/IEC/IRAM
27.001, se presenta como una solucion viable y necesaria para garantizar un nivel

adecuado de seguridad de la informacion.

En conclusion, las micro y pequefias empresas del sector contable del AMBA deben
priorizar la adopcion de medidas concretas de ciberseguridad para salvaguardar su
informacidn, optimizar sus recursos tecnoldgicos y mitigar los riesgos asociados a un
entorno digital cada vez mas complejo y desafiante. Solo a través de una gestion
adecuada de la seguridad de la informacion podran asegurar la sostenibilidad y

competitividad de sus operaciones en el mediano y largo plazo.
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