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Introduccion a
la tematica




cEstamos preparados para enfrentar la
creciente amenaza de la guerra digital y
los ciberataques globales?
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Crecimiento de ciberataques

Los ciberataques estan aumentando
rapidamente, poniendo en riesgo la seguridad
mundial y costos econodmicos gigantescos.

Impacto econdmico estimado

Se espera que los costos globales de los
ciberataques superen los 10.5 billones de
dolares anuales para 2025.
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Agenda de la
presentacion

Desafios de la ciberseguridad

Explora los retos actuales que enfrenta la ciberseguridad en
entornos digitales modernos.

Inteligencia Artificial y aplicaciones

Define qué es la IA y sus diversas aplicaciones en distintos
sectores, especialmente en seguridad.

IA en la seguridad de la informacion

Presenta casos practicos donde la IA mejora la protecciony
gestion de la seguridad de la informacion.

Gestiony futurode la lA

Analiza el rol de la IA en la gestion de incidentes, junto a desafios
y perspectivas futuras.
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Panorama
actual de la
ciberseguridad




Evolucion y
sofisticacion de los
ataques

Crecimiento de ataques

El volumen de ataques cibernéticos ha aumentado
de forma considerable en los ultimos anos,
creando mayores desafios.

Mayor sofisticacion

Los ataques son cada vez mas sofisticados,
utilizando técnicas avanzadas para evadir
defensas y causar danos.
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El phishing impulsado por IA esta
en aumento [¢Qué hacer?]

_ Concerns are high that Al can increase
Orlaith Traynor

vulnerabilities to existing threats in 2025

|
Al-anhanced malware — ¢E:G

Al-gnhanced phishing NG 5856
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ciberataques generados por IA son los o
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B Global average B U5 employees

Tl y los expertos en ciberseguridad en 2025.

» GetApp

Fuente: https://cybelangel.com/rise-ai-phishing/
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Amenazas emergentesy
limitaciones de metodos
tradicionales

\\ ¢ Amenazas de Dia Cero
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Los ataques de dia cero representan vulnerabilidades desconocidas
que explotan sistemas sin aviso previo, dificultando la defensa.
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Malware Polimorfico

El malware polimodrfico cambia su codigo para evadir deteccion,
complicando la identificacion con métodos tradicionales.

COMISION TECNICA
SISTEMAS Y TECNOLOGIA DE LA

INFORMACION




Limitaciones de
los enfoques
tradicionales




Obsolescencia de los
antivirus y firewalls clasicos

Limitaciones de antivirus clasicos

Los antivirus tradicionales usan reglas estaticas que no detectan
amenazas nuevas o desconocidas.

Amenazas cibernéticas en evolucion

Las amenazas digitales cambian constantemente, superando las
defensas basadas en reglas fijas.

Necesidad de seguridad avanzada

Se requiere tecnologia inteligente para proteger contra amenazas
desconocidas y dinamicas.
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Inteligencia
Artificial en
ciberseguridad:

conceptos clave




Definicion y tipos de
IA aplicados a la
seguridad

Machine Learning

Algoritmos que identifican y aprenden patrones a
partir de grandes conjuntos de datos para mejorar
decisiones de seguridad.

Deep Learning

Redes neuronales que analizan datos complejos
para detectar amenazas avanzadas en sistemas
de seguridad.
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Aplicaciones
practicas de la
A en

ciberseguridad




Casos de uso y Deteccién de malware

Identificacion precisa de malware mediante el analisis detallado de

ej e m p I OS archivos sospechosos para proteger sistemas.
VIS u a I es Analisis de comportamiento (UEBA)

Monitoreo y analisis de patrones normales para detectar actividades
anomalas y posibles amenazas.

Prevencion de phishing

Proteccion contra correos electronicos fraudulentos mediante la
deteccioén y bloqueo de ataques de phishing.

Optimizacion de cifrado

Mejoras en la seguridad de datos mediante técnicas avanzadas de
cifrado en la nube.

Analisis de vulnerabilidades

Escaneo exhaustivo de sistemas para identificar y corregir
vulnerabilidades antes de que sean explotadas.
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Ejemplo: Analisis de
comportamiento UEBA

Concepto de UEBA

UEBA analiza patrones de comportamiento de usuarios y entidades
para detectar anomalias en la seguridad.

Comportamiento Normal

Ejemplo de comportamiento normal incluye horario laboral y ubicacion
habitual de acceso sin alertas.

Alerta de Comportamiento Anomalo

Inicio de sesion inusual a las 3 a.m. desde un pais nuevo genera alerta
en el sistema UEBA.
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Internet
. que conocemaos

Busqueday
analisis de la . . DeepWeb
informaCién en Ia Dark web

Deep y Dark Web
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LalAenla
gestiony
respuesta a
Incidentes




Automatizaciony
aceleracion de la respuesta

Respuesta automatizada rapida

La IA permite respuestas automaticas inmediatas, reduciendo el
tiempo de reaccion de dias a segundos.

Analisis forense asistido

La inteligencia artificial facilita un analisis forense eficiente,
acelerando la investigacion de incidentes.

Aprendizaje continuo

Los sistemas de IA aprenden constantemente de nuevos datos para
mejorar la gestion y prevencion de incidentes.
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Aislamiento y
mitigacion
automatizada de
amenazas

Deteccion de Amenazas

La deteccion rapida de amenazas es esencial para iniciar
respuestas automatizadas eficientes y minimizar riesgos.

Decision Automatizada por IA

La inteligencia artificial evalua la amenaza y decide el mejor
curso de accion para su mitigacion inmediata.

Aislamiento del Dispositivo

El dispositivo comprometido es aislado rapidamente para evitar
la propagacion de la amenaza en la red.

Bloqueo de IP Maliciosa

Se bloquea la direccion IP maliciosa para impedir accesos
futuros y proteger la infraestructura.
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Security Copilot

Coverage and Capabilities

The first generative Al security product that empowers security and IT teams to protect
at the speed and scale of Al, while remaining compliant to responsible Al principles.
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Desafios,
riesgos y futuro
de lalA en

ciberseguridad
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Principales riesgos y
dilemas éticos

IA Adversarial

La |IA adversarial representa ataques que manipulan sistemas
inteligentes generando resultados enganosos o maliciosos.

Falsos Positivos

Los falsos positivos ocurren cuando sistemas senalan alertas
incorrectas que pueden causar desconfianza o errores de juicio.

Etica y Privacidad

El equilibrio entre ética y privacidad es vital para proteger datos
personales y garantizar seguridad en la tecnologia.
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_ ’ Vision de futuro y
, * rol del experto
humano

Ciberseguridad Autonoma

La ciberseguridad autonoma usa inteligencia
artificial para proteger sistemas sin intervencion
constante.

Evolucion del Rol Humano

El experto humano no desaparece, sino que su rol
evoluciona para supervisar sistemas autonomos.
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Conclusion

IA como Escudo de
Seguridad

La inteligencia artificial proporciona
defensas avanzadas para proteger
sistemas y datos contra amenazas
cibernéticas emergentes.

IA como Espada de Riesgo

El uso de IA también genera nuevos
riesgos y vulnerabilidades que
requieren vigilancia constante y
manejo ético.

Responsabilidad y
Conocimiento

Enfrentar los retos de la |IA en
ciberseguridad requiere un enfoque
responsable basado en el
conocimientoy la ética.
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Muchas gracias
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