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1. Introducción 

Tomando como base la definición de sistema contable publicada por la Comisión 

Nacional de Valores (2020), en donde lo describe como un “conjunto de elementos 

interrelacionados, destinados al registro de las operaciones y hechos económicos-

financieros… (…) el mismo comprende los elementos de organización, control, 

guarda o conservación, exposición y análisis…” y considerando que el Marco 

General de Teoría Contable establece que para cada modelo contable existe un 

sistema o subsistema de información que tiene el objetivo de recolectar datos, 

sistematizarlos y brindar información para la toma de decisiones; en el presente 

capítulo se describe el sistema contable existente en la gestión de activos de 

información. 

En el contexto específico de las entidades bancarias, se puede identificar un sistema 

de información que registra y documenta los activos de información. Dentro de las 

funciones propias, se pueden destacar los siguientes objetivos: 

- Identificar los activos de información existentes en la entidad. 

- Establecer y actualizar un inventario de activos de información. 

- Establecer la clasificación de los activos en base a su criticidad y sensibilidad. 

- Recolección de logs o pistas de auditoría de seguridad de los activos. 

- Brindar reportes de sistemas sobre alta, baja y modificación de los permisos 

de accesos, puestos, roles y función del personal a cargo. 

- Recolectar información sobre los incidentes de seguridad. 

- Establecer indicadores de gestión de los activos de información. 
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- Brindar información calificada para otros sistemas de gestión (Seguridad de 

la información, Riesgos, Calidad y Continuidad del negocio). 

 

2. El sistema de activos de información contable   

El “sistema contable de activos de información” o “sistema de activos de información 

contable" (SAIC) en las entidades bancarias brinda principalmente información 

relevante a los siguientes sistemas de gestión:  

✓ Sistema de gestión de seguridad de la información 

✓ Sistema de gestión de la calidad 

✓ Sistema de gestión de riesgos 

✓ Sistema de gestión de continuidad del negocio 

Si bien para el caso de entidades bancarias en la República Argentina, el BCRA 

dispuso en la Comunicación “A” 4609 que las entidades deben tener un registro de 

los activos de información, este tiene un alcance superior al establecimiento del 

inventario de activos de información dado que la norma establece “con el objeto de 

reducir a un nivel aceptable los riesgos internos y externos de accesos no 

autorizados, pérdidas y daños a la información”1, se deben implementar 

adecuadamente: 

➢ Registros operativos de las actividades de los usuarios 

➢ Registros de las tareas realizadas 

 

1 En el punto 3.1.4.1. de la Comunicación “A” 4609 del BCRA. 
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➢ Registros de las funciones utilizadas 

➢ Reportes de seguridad que registren la asignación de claves y derechos de 

accesos empleo de programas de utilidad que permitan el manejo de datos 

por fuera de las aplicaciones 

➢ Reportes de seguridad de actividades de los usuarios privilegiados 

➢ Reportes de seguridad de usuarios de emergencia y con accesos especiales 

➢ Reportes de seguridad de intentos fallidos de acceso 

➢ Reportes de seguridad de bloqueos de cuentas de usuario 

➢ Reportes de auditoría que registren las excepciones y actividades críticas de 

las distintas plataformas. 

Además, las entidades deben implementar Tableros de Comando sobre la gestión 

de estos activos de información, como también monitoreos y alertas.  

Para poder dar respuesta a estos requerimientos, el SAIC debe contener un 

inventario de activos de información definido y actualizado. Para ello, se 

recomiendan utilizar herramientas o implementar sistemas con la funcionalidad de 

detectar los activos existentes en la infraestructura de hardware y software como el 

Sistema de Administración de Configuración de Bases de Datos (Configuration 

Management Database: CMDB) y el Sistema de Gestión de Información y Eventos 

de Seguridad (Security Information and Event Management: SIEM) que tiene como 

objetivo recolectar, almacenar, interpretar y correlacionar logs o pistas de auditoría 

de seguridad, permitiendo establecer alertas de seguridad o análisis forense de la 

información. Asimismo, se pueden integrar los sistemas para evitar fuga de 

información (Data Loss Prevention: DLP). 
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En el siguiente esquema se puede identificar los elementos básicos del “SAIC” en 

entidades bancarias: 

ESQUEMA N°1: Elementos básicos del sistema de activos de información 

contable elementos (SAIC). 

 

 

Fuente: Elaboración propia. 
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3. El inventario de activos de información en entidades 

bancarias 

El BCRA establece que las entidades bancarias deben implementar un sistema de 

gestión de activos de información: 

“Las entidades financieras deben contar con la capacidad de identificar sus 

activos informáticos y de información, las características, la localización y la 

criticidad e importancia de los mismos.” 

En este caso, el organismo de control instruye que las entidades deben establecer 

un inventario de activos de información, considerando las categorías indicadas en 

el capítulo anterior. Asimismo, indica que deben contar con procedimientos para 

identificar sus activos que pueden ser por procesos manuales o sistemas que 

monitorean y detectan activos de información. 

En este caso, el organismo plantea que las entidades asignen niveles de 

importancia, categorizándolos, clasificándolos y actualizándolos. 

“Por ello, las entidades financieras deben elaborar y mantener un inventario 

de los activos asociados a cada sistema de información. Se debe identificar 

claramente cada activo, estableciendo su propietario y su clasificación en 

cuanto a seguridad.”  

En este párrafo, el organismo establece la creación de un inventario de “activos de 

información” con la relación de estos elementos. Asimismo, incluye la necesidad de 

asignar un propietario y su clasificación en relación con los principios de la seguridad 

de la información. 
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Un óptimo inventario de activos de información debería contener el detalle de todos 

los componentes existentes (N1, N2, hasta la categoría N8) y su relación. En esta 

línea el BCRA establece contener como mínimo los siguientes elementos: 

 

ESQUEMA N°2: Estructura de elementos básicos del inventario de activos. 

 

 

Fuente: (BCRA, 2006) 
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clasificación de la información contenida en cada uno de los activos de información 

identificados, como por ejemplo: 

ESQUEMA N°3: Requerimientos al Sistema Contable de Activos de 

Información. 

Requerimientos del BCRA al sistema 

contable de activos de información 

Consideraciones 

“Las entidades financieras deben 

clasificar sus activos de información de 

acuerdo con su criticidad y sensibilidad, 

estableciendo adecuados derechos de 

acceso a los datos administrados en 

sus sistemas de información.” 

En el sistema de información se 

deben identificar y sistematizar los 

activos de información existentes, 

además de analizar su criticidad y 

una adecuada administración de los 

derechos de acceso. 

“Esta clasificación deberá ser 

documentada, formalizada y 

comunicada a todas las áreas de la 

entidad, principalmente a los 

propietarios de los datos. La misma 

puede ser parte integrante de la política 

de protección de los activos de 

información, o formar un documento 

aparte.” 

En el sistema de información debe 

ser capaz de poder clasificar la 

información y asignar responsables 

de la misma (lo que en la norma se 

denomina responsables). 

Se debe documentar todos los 

procedimientos de esta 

sistematización. 
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“Los niveles de acceso deben diseñarse 

considerando los criterios de la 

clasificación, junto con una adecuada 

separación de tareas, determinando qué 

clases de usuarios o grupos poseen 

derechos de acceso -y con qué 

privilegio- sobre los datos, sistemas, 

funciones y servicios informáticos. La 

asignación de derechos de acceso debe 

otorgarse a través de un proceso de 

autorización formal del propietario de 

los datos, verificando periódicamente 

los niveles y privilegios otorgados a los 

usuarios.” 

El sistema de información debe 

brindar la información necesaria para 

poder asignar una correcta alta, baja 

o modificación de accesos de 

usuarios y perfiles a programas y 

sistemas. 

 

Fuente: (BCRA, 2006) 

 

En este sentido, se destaca que la información de gestión del inventario de los 

activos de información debe: 

“permitir identificar el tipo de información que contienen, han de ser 

inventariados y además almacenados en lugares con acceso restringido sólo 

al personal autorizado. Los soportes que tengan datos protegidos, sea como 

consecuencia de operaciones temporales de la propia aplicación que los 
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trata, o como consecuencia de procesos periódicos de apoyo o cualquier otra 

operación espontánea, deberán estar claramente identificados con una 

etiqueta externa que indique de qué datos se trata.” (López, Moya, Marimón, 

& Planas, 2011). 

 

4. Reflexiones finales 

El sistema contable de activos de información (SAIC) en las entidades bancarias 

brinda principalmente información relevante a los siguientes sistemas de gestión: 

seguridad de la información, calidad, gestión de riesgos y continuidad del negocio, 

entre otros.  

Bajo estos requisitos, el sistema de activos de información contable (SAIC) en las 

entidades bancarias está compuesto mínimamente por los siguientes componentes:  

➢ Tablero de comando / indicadores de seguridad de la información 

➢ Sistema de gestión de información y eventos de seguridad (SIEM) 

➢ Sistema de administración de gestión de bases de datos (CMDB) 

➢ Sistemas de prevención de fuga de información (DLP) 

➢ Inventario de activos de información 

➢ Clasificación de los activos de información  

➢ Información sobre los incidentes de seguridad de la información 

➢ Reportes de la gestión de activos de información 
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El cual brinda información para una eficiente gestión de los activos de información. 

En el siguiente esquema se puede identificar las relaciones del SAIC con los 

sistemas de gestión.  

ESQUEMA N°4: Relaciones del SAIC y los sistemas de gestión 
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Fuente: Elaboración propia. 
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