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1. Introducción  

La gestión de los activos de información constituye un componente esencial dentro 

de los sistemas organizacionales, especialmente en instituciones financieras donde 

la integridad, disponibilidad y confidencialidad de la información resultan críticas. En 

este contexto, los reportes asociados a dichos activos cumplen un rol central, ya 

que permiten documentar su ciclo de vida, evaluar su estado, monitorear riesgos y 

establecer mecanismos de control acordes a las exigencias normativas y de gestión. 

El objetivo de este artículo es identificar y analizar los principales reportes 

vinculados a los activos de información, considerando su relevancia para los 

procesos de control interno, auditoría y gobierno corporativo. La identificación de 

estos reportes permite no solo sistematizar la información disponible, sino también 

aportar claridad respecto de su utilidad, frecuencia, responsables y alineación con 

marcos de referencia como COBIT, COSO, e IRAM/ISO/IEC 27001. 
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A partir de este enfoque, se busca contribuir a la comprensión del sistema de 

reportes como elemento fundamental para la toma de decisiones y el tratamiento de 

riesgos, fortaleciendo la estructura de información que sustenta la gestión integral 

de los activos de información. 

 

2. Estándares internacionales en el manejo de activos de 

información  

En la serie ISO/IEC/IRAM 27.000, se encuentra publicada la 27.002 que establece 

los lineamientos de control para la implementación de los Sistemas de Gestión de 

la Seguridad de la Información (SGSI).  

En torno al inventario de activos, la misma establece los siguientes controles que 

deben garantizarse en la gestión de activos:  

ESQUEMA N°1: Controles en el SAIC dispuesto por la ISO/IEC/IRAM 27.002 

 

Inventario de activos:

• Todos los activos deberían estar claramente identificados, 
confeccionando y manteniendo un inventario con los más 
importantes. 

Propiedad de los activos:

• Toda la información y activos del inventario asociados a los 
recursos para el tratamiento de la información deberían 
pertenecer a una parte designada de la Organización. 



Publicaciones de la Comisión de Estudios sobre Sistemas de Registro                  ISSN 2314-0844 

Octubre de 2025   
4 

 

Fuente: (International Organization for Standardization / International 

Electrotechnical Commission, 2013) 

 

Asimismo, se recomienda que “todos los activos debieran ser inventariados y contar 

con un propietario nombrado” asignando la responsabilidad en los controles 

correspondientes. (International Organization for Standardization / International 

Electrotechnical Commission, 2013)  

En esta línea, los autores españoles Emilio del Peso Navarro, Miguel Ángel Ramos, 

Mar del Peso, desarrollaron un “El documento de Seguridad (Análisis Técnico y 

Jurídico. Modelo)” en donde establecieron elementos básicos en la administración 

de los datos: 

 

 

 

Uso aceptable de los activos:

• Se deberían identificar, documentar e implantar regulaciones para 
el uso adecuado de la información y los activos asociados a 
recursos de tratamiento de la información. 

Devolución de activos:

• Todos los empleados y usuarios de terceras partes deberían 
devolver todos los activos de la organización que estén en su 
posesión/responsabilidad una vez finalizado el acuerdo, contrato 
de prestación de servicios o actividades relacionadas con su 
contrato de empleo.”
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“Modelo de seguridad protegidos:  

Inventario de Hardware 

Inventario de software 

Inventario de ficheros y bases de datos 

Configuración del sistema informático 

Organigrama de la empresa 

Prestación de servicios  

Estructura de los ficheros y bases de datos 

Descripción del sistema de información  

La información requerida puede afectar a:  

Centro de datos 

Servidores 

Ordenadores personales 

Ordenadores portátiles 

Estaciones de trabajo 

Otros terminales  

Internet e intranet.” (Peso Navarro, Ramos, & Peso, 2004) 
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3. Información brindada por el SAIC 

Como se indicó precedentemente, el sistema contable de activos de información 

para satisfacer las necesidades de las entidades bancarias debe contener 

mínimamente los siguientes conceptos: 

 

Como se puede observar, se destacan diversos indicadores de los activos de 

información, y los mismos pueden ser agrupados por tipo de dato. Se destaca la 

visión de Fabián Portantier, en donde indica que deben desarrollarse 2 tipos de 

métricas: 

Indicadores de seguridad de la información (Tablero de 
comando).

Información suministrada de los eventos de sistema de 
gestión de información y eventos de seguridad (SIEM).

Información suministrada por el sistema de 
administración de gestión de bases de datos (CMDB).

Información suministrada por el sistema de prevención 
de fuga de información (DLP).

Reportes de la gestión del inventario y clasificación de 
activos.

Reportes sobre la gestión de incidentes se seguridad.
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“La primera debe tener un enfoque técnico y nos servirá para analizar en qué 

puntos tenemos que mejorar, qué vulnerabilidades debemos atacar primero, 

qué medidas de seguridad están teniendo éxito, etc.” 

“El segundo reporte debe ser dirigido a la dirección de la empresa y su 

objetivo es mostrar aspectos genéricos de la seguridad (…), por ejemplo, qué 

se debe mejorar, incluir propuestas de inversión, ya sean recursos 

tecnológicos, recursos humanos o capacitaciones al personal”. (Portantier, 

2013)  

A los interesados en identificar las métricas básicas que deberían considerarse en 

el tablero de comando del SAIC, en el Anexo N°1 de la presente tesis se 

desarrollarán los indicadores a nivel estratégico, táctico y operativo a implementar 

en las entidades bancarias.  

 

4. Conclusiones  

El sistema contable de activos de información (SAIC) en las entidades bancarias 

brinda principalmente información relevante a los siguientes sistemas de gestión: 

seguridad de la información, calidad, gestión de riesgos y continuidad del negocio, 

entre otros.  

El registro de los activos de información tiene un alcance superior al establecimiento 

del inventario de activos de información, dado que se deben implementar 

adecuadamente: 
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➢ Registros operativos de las actividades de los usuarios 

➢ Registros de las tareas realizadas 

➢ Registros de las funciones utilizadas 

➢ Reportes de seguridad que registren la asignación de claves y derechos de 

accesos empleo de programas de utilidad que permitan el manejo de datos 

por fuera de las aplicaciones 

➢ Reportes de seguridad de actividades de los usuarios privilegiados 

➢ Reportes de seguridad de usuarios de emergencia y con accesos especiales 

➢ Reportes de seguridad de intentos fallidos de acceso 

➢ Reportes de seguridad de bloqueos de cuentas de usuario 

➢ Reportes de auditoría que registren las excepciones y actividades críticas de 

las distintas plataformas. 
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