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1. Introduccion

El presente articulo tiene como objetivo principal proponer un conjunto de
indicadores de seguridad aplicables al control y gestion de los activos de
informacion en entes. Los indicadores desarrollados se agrupan en dos categorias:
estratégicos y tactico-operativos, con el fin de brindar una vision integral tanto para

la alta direccidon como para los equipos técnicos.

Para su elaboracion se consideraron marcos Yy estandares ampliamente
reconocidos, entre ellos COBIT 5, COSO II, IRAM/ISO/IEC 27002, asi como las

recomendaciones de seguridad propuestas por Mauricio Ramirez (2017).

Este enfoque multidimensional permite asegurar que los indicadores propuestos se
alineen con buenas practicas internacionales y resulten aplicables al contexto

argentino.
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2. Indicadores estratégicos

A continuacion, se exponen los indicadores estratégicos mas relevantes para la

proteccion de los activos de informacion en entes:

ESQUEMA N°1: Indicadores estratégicos sobre seguridad y privacidad de la

informacion

ISSN 2314-0844

Objetivo Caracteristica de la métrica Periodicidad
Documentar todos los procesos |dentificar el porcentaje de procesos Semestral
de la organizacion. documentados en la entidad.
Definir, desarrollar, implementar Identificar el porcentaje de Anual
y actualizar politicas, normas, actualizacién de politicas.
procedimientos, estandares,
formularios e instructivos que Identificar el porcentaje de Anual
conformen todos los procesos actualizaciéon de normas.
de la entidad.
Identificar el porcentaje de Anual
actualizacién de procedimientos.
Documentar y verificar la Identificar el porcentaje de procesos Trimestral
implementacion del modelo de operativos que estan
documentacién de procesos implementados.
establecidos y de los futuros a
implementar.
Verificar el cumplimiento del Identificar el porcentaje de Semestral

sistema de control interno en
los procedimientos
inventariados.

documentacion normativa no
analizada por normativas de control
interno.
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ESQUEMA N°2: Indicadores estratégicos sobre capacitaciony

concientizacion de los recursos humanos

Objetivo

Caracteristica de la métrica

Periodicidad

Analizar la efectividad del plan
de concientizacion y
concientizacion.

Verificar la continuidad del plan
de concientizaciéon y
capacitacion.

Identificar el porcentaje de personal
que recibio induccion en seguridad
desde su ingreso a la entidad.

Identificar la cantidad de campafias
a clientes referidas a buenas
practicas de seguridad y cuidado de
la informacion.

Identificar la periodicidad de envio
de correo, mensajes; publicacion de
boletines y otros comunicados de
concientizacién a empleados y
clientes.

Identificar la periodicidad de envio y
publicacién de boletines y otros
comunicados de concientizacion a
empleados y a clientes de la
entidad.

Bimestral

Anual

Trimestral

Bimestral

ESQUEMA N°3: Indicadores estratégicos sobre los riesgos de los activos de

informacion

Objetivo Caracteristica de la métrica Periodicidad
Involucrar a los dueios de Identificar el porcentaje de duefios Trimestral
activos de informacion en el de activos que participaron en el
proceso de analisis de riesgo proceso de analisis de riesgo.
de la entidad.
Identificar el porcentaje de activos Trimestral

cuyos duefios contestaron
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cuestionarios sobre madurez de los
controles.

Identificar el porcentaje de activos de
informacion clasificados o
reclasificados anualmente por sus
duenos.

Identificar el porcentaje de activos de
informacién cuyos duefios hayan
sido notificados sobre incidentes de

seguridad.
Identificar, evaluar, analizar, Calcular el porcentaje de procesos
tratar y documentar los riesgos cubiertos en el analisis de riesgos
de los activos de informacién sobre los planificados.

formal y periédicamente.
Calcular el porcentaje de incremento
de activos de informacion
identificados respecto al periodo
anterior.

Calcular el porcentaje de activos de
informacién que hayan cambiado su
clasificacion de un periodo al otro.

Calcular el porcentaje de activos de
informacién no analizados en la
entidad.

Calcular el porcentaje de activos con
riesgo alto en el analisis general.

Calcular el porcentaje de activos con
riesgo medio en el analisis general.

Calcular el porcentaje de activos con
riesgo bajo en el analisis general.

Tratar eficazmente los riesgos Calcular el porcentaje de
analizados y cuantificados vulnerabilidades con riesgo alto en el
analisis total.

Calcular el porcentaje de procesos
criticos de negocio.

Calcular el porcentaje de procesos
con alto nivel de riesgo incluidos en
el plan de continuidad del negocio.

Anual

Trimestral

Trimestral

Trimestral

Anual

Trimestral

Trimestral

Trimestral

Trimestral

Trimestral

Mensual

Semestral
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Mejorar la efectividad de los
controles.

Calcular el porcentaje de controles

correspondientes a la Comunicacion

“A” 4609 del BCRA que tengan
grado de madurez inicial.

Calcular el porcentaje de proyectos o

iniciativas del area que hayan
surgido del analisis de riesgos a los
activos de informacion.

Trimestral

Anual

ESQUEMA N°4: Indicadores estratégicos sobre el cumplimiento normativo

Objetivo Caracteristica de la métrica Periodicidad

Solucionar las observaciones Indicar la cantidad de observaciones Semestral

de auditoria relacionadas al de auditoria pendientes de

marco normativo de la resolucion.
seguridad de la informacion

Indicar la cantidad de observaciones Semestral

de auditoria pendientes de

resolucion sin un plan de
remediaciéon asociado.

Indicar la cantidad de observaciones Semestral

de auditoria por incumplimiento
normativo pendiente de resolucion.

ESQUEMA N°5: Indicadores estratégicos sobre informacion de gestiéon

Objetivo Caracteristica de la métrica Periodicidad
Reportar en forma periédica Calcular la emision continua de Trimestral
indicadores de gestion a través informacion en el tablero de
de un tablero de comando comando.
Calcular el porcentaje de informes y Trimestral

reportes de activos de informacion
resultados reportados a la alta
gerencia.
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ESQUEMA N°6: Indicadores estratégicos sobre la arquitectura de seguridad

Objetivo

Caracteristica de la métrica

Periodicidad

Participar con aspectos de
seguridad en las nuevas
implementaciones de negocios
yl/o tecnolégicas

Optimizar la tolerancia a fallas
de infraestructura critica

Documentar los estandares de
seguridad para las distintas
plataformas.

Analizar la recurrencia de
incidentes

Minimizar la cantidad de
incidentes criticos en los
procesos de negocio

Solucionar las vulnerabilidades
identificadas

Calcular el porcentaje de proyectos
de negocios en donde participo el
area de proteccion de activos

Calcular el porcentaje de contratos
de servicios de terceros analizados
por el area de proteccion de activos

Calcular el porcentaje de nuevos
activos de informacion que pasaron
para ser analizados previo a su
produccion.

Calcular el porcentaje de
disponibilidad de la infraestructura
critica de seguridad.

Calcular el tiempo de recuperacion
promedio ante fallas de
infraestructura critica.

Calcular el porcentaje de estandares
de “hardening” definidos en relacion
con las plataformas utilizadas.

Indicar la cantidad de incidentes
recurrentes en los activos de
informacion.

Indicar la cantidad de incidentes
criticos que afectaron a procesos.

Indicar la cantidad de
vulnerabilidades pendientes de
correccion que involucran a
sistemas criticos.

Indicar la cantidad de
vulnerabilidades pendientes de
correccion.

Anual

Anual

Semestral

Mensual

Mensual

Semestral

Mensual

Mensual

Mensual

Mensual
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ESQUEMA N°7: Indicadores estratégicos sobre los canales electréonicos

Objetivo

Monitorear y controlar todos los
canales electronicos de la
entidad

Analizar el cumplimiento de la
normativa oficial del BCRA para
canales electrénicos.

Asegurar la designacion de un
responsable de negocio por
cada canal electrénico

Caracteristica de la métrica Periodicidad
Calcular el porcentaje de canales Mensual

criticos que tienen activado el
registro de eventos de seguridad.
Calcular el grado de cumplimiento Trimestral
de los requisitos establecidos en la
Comunicacion “A” 6017 del BCRA.

Mensual

Indicar la cantidad de canales que
no tienen propietario definido.

ESQUEMA N°8: Indicadores estratégicos sobre monitoreo y control

Objetivo

Caracteristica de la métrica

Periodicidad

Evaluar el proceso de
monitoreo.

Detectar eventos de seguridad
que no estan registrados en el
Sistema de Activos de
Informaciéon Contable.

Asegurar la correcta
segregacion de puestos
funcionales

Calcular el porcentaje de
vulnerabilidades e incidentes
detectados.

Calcular el porcentaje de controles

implementados respecto al total
planificado.

Indicar la cantidad de eventos
criticos detectados no contemplados
en el Sistema de Activos de
Informacion Contable.

Calcular el porcentaje de usuarios
criticos cuyos accesos son
consistentes con el puesto funcional
asignado.

Mensual

Mensual

Mensual

Mensual

Diciembre de 2025



Publicaciones de la Comision de Estudios sobre Sistemas de Registro

ISSN 2314-0844

Verificar privilegios otorgados a

los usuarios

Calcular el porcentaje de sistemas,
servicios y/o aplicaciones criticas,

para las cuales se realiza un control

periodico de niveles y privilegios
otorgados.

Mensual

3. Indicadores tacticos y operativos estratégicos

A continuacion, se exponen los indicadores tacticos y operativos mas relevantes

para la proteccion de los activos de informacion en entes.

ESQUEMA N°9: Indicadores tacticos y operativos de riesgo de activos de

informacion

Objetivo

Caracteristica de la métrica

Periodicidad

Documentar los riesgos de los
activos de informacion.

Anticipar la ocurrencia de
incidentes, a través de una
gestion de riesgos eficaz.

Calcular el porcentaje de procesos
de negocio criticos con un

propietario identificado formalmente.

Indicar la cantidad de activos de
informacién no incluidos en los
analisis de riesgos.

Calcular el porcentaje de activos de
informacion clasificados.

Calcular el porcentaje de incidentes
relacionados con un activo de
informacioén no inventariado.

Calcular el porcentaje de incidentes
criticos relacionados con amenazas
o vulnerabilidades no identificadas
en el analisis de riesgos.

Trimestral

Trimestral

Trimestral

Trimestral

Trimestral
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Corregir las debilidades que

expongan a la entidad a niveles

inaceptables.

Calcular el grado de cumplimiento
general normalizado con respecto a
la Comunicacion “A” 4609 del
BCRA.

Trimestral

ESQUEMA N°10: Indicadores tacticos y operativos de gestion de incidentes

Objetivo Caracteristica de la métrica Periodicidad
Verificar la comunicacion de Calcular el porcentaje de incidentes Mensual
incidentes y vulnerabilidades. y vulnerabilidades comunicados
dentro de un margen de tiempo
establecido.
Verificar que los incidentes y Calcular el porcentaje de incidentes Mensual
vulnerabilidades sean y vulnerabilidades notificados a la
notificados a la autoridad gerencia o propietario de
competente. informacion.
Verificar los incidentes Calcular el porcentaje de incidentes Mensual
conocidos y no reportados y vulnerabilidades conocidos y no
reportados
Evaluar el proceso de Indicar la cantidad de Mensual
monitoreo. vulnerabilidades pendientes de
correccion que involucran a activos
con alto nivel de riesgo
Calcular el porcentaje de activos de Mensual
informacion que tienen activado el
registro de eventos y se controla el
envio de alertas.
Calcular el porcentaje de activos de Quincenal
informacién criticos alcanzados por
el monitoreo y control.
Indicar la cantidad de Diaria

modificaciones injustificadas de

configuracion de pistas de auditoria.

Diciembre de 2025
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Detectar la asignacion de
operaciones incompatibles con
la segregacion de puestos
funcionales.

Verificar periédicamente los
niveles y privilegios otorgados a
los usuarios

Indicar la cantidad de casos
detectados relacionados con la
asignacion de roles contrapuestos.

Indicar la cantidad de accesos
injustificados a bases de datos.

Indicar la cantidad de usuarios que
cuentan con algun tipo de acceso
remoto injustificado.

Indicar la cantidad de usuarios que
cuentan con acceso no controlado a
bases de datos por fuera de las
aplicaciones.

Indicar la cantidad de activos de
informacion en los cuales esta
restringido el acceso a los servicios
y la informacion de registro de
eventos

Mensual

Mensual

Mensual

Mensual

Mensual

ESQUEMA N°11: Indicadores tacticos y operativos de administraciéon de

accesos

Objetivo Caracteristica de la métrica Periodicidad
Asegurar que los derechos Indicar la cantidad de accesos no Diaria
de acceso se otorguen a autorizados detectados en un
través de un proceso de periodo de tiempo
autorizacién formal del
propietario de los datos
Implementar métodos de Calcular el porcentaje de sistemas, Semestral
identificacion y autenticacion servicios y/o aplicaciones cuyos
para controlar el acceso a los archivos de contrasefias no cuenten
sistemas y servicios con el nivel de proteccion.
informaticos, en el marco de
politicas de usuario y Calcular el porcentaje de sistemas, Mensual

contrasena.

servicios y/o aplicaciones cuyas
politicas de usuario y contrasena
estén alineadas con el BCRA.

Diciembre de 2025
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Automatizar el otorgamiento
y revocacion de accesos y
errores de operador

Registrar y controlar
periédicamente la asignacion
y utilizacion de usuarios
especiales.

Restringir la posibilidad de
accesos concurrentes.

Indicar la cantidad de
modificaciones en configuracién de
politica de contrasefas que no estén
alineadas con el estandar del BCRA.

Calcular el porcentaje de sistemas,
servicios y/o aplicaciones criticas
que cuenten con doble factor de

autenticacién para el acceso remoto.

Indicar la cantidad de aperturas
injustificadas de sobres

Calcular el porcentaje de puestos
funcionales para los cuales el
otorgamiento y revocacion de

accesos se encuentran
automatizados por medio de una
herramienta.

Calcular el porcentaje de sistemas,
servicios y/o aplicaciones, para los
cuales el otorgamiento y revocacion
de accesos se encuentran
automatizados por medio de una
herramienta.

Indicar la cantidad de asignaciones
injustificadas de usuarios especiales

Calcular el porcentaje de
ejecuciones injustificadas de
comandos sensitivos.

Calcular el porcentaje de
actualizaciones injustificadas de
tablas criticas.

Calcular el porcentaje de sistemas,

servicios o aplicaciones criticos para

los cuales el acceso concurrente se
encuentra restringido.

Diaria

Mensual

Diaria

Mensual

Mensual

Mensual

Mensual

Mensual

Mensual

Diciembre de 2025
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ESQUEMA N°12: Indicadores tacticos y operativos de fuga de informacion

Objetivo Caracteristica de la métrica Periodicidad
Aplicar medidas para la Calcular el porcentaje de alertas del Mensual
proteccion para evitar la fuga DLP alcanzados por medidas contra
de informacion. la fuga de informacion.
Calcular el porcentaje de alertas del Mensual
DLP sobre la extraccion de
informacién sensible.
Restringir la gestion de Indicar la cantidad de casos en que Mensual
informacién sensible al informacion sensible fue detectada
ambito de repositorios dentro de la entidad, pero fuera de
seguros. la base de datos.
Indicar la cantidad de casos Mensual

confirmados en que informacion
sensible fue perdida o transferida a
destinatarios no autorizados fuera
de la entidad.

ESQUEMA N°13: Indicadores tacticos y operativos de incidentes

Objetivo Caracteristica de la métrica

Periodicidad

Incidentes Calcular el porcentaje de activos no
protegidos por un perimetro de
seguridad fisica.

Indicar la cantidad de incidentes de
seguridad fisica donde se permitio
la entrada a personal no autorizado
a las instalaciones que contienen
sistemas de informacion.

Calcular el porcentaje de activos
criticos que no se encuentren en
condiciones ambientales
adecuadas.

Mensual

Mensual

Mensual

Diciembre de 2025
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Indicar la cantidad de incidentes de Mensual
pérdida de disponibilidad
ocasionados por factores
ambientales.

Calcular el porcentaje de activos Mensual
portables con medidas de
proteccion adecuadas.

Indicar la cantidad de incidentes Mensual
que afectaron a activos portables
por falta de medidas de proteccién

adecuadas.
Implementar mecanismos de Indicar la cantidad de activos Mensual
deteccidn, recuperacion y retirados con fecha de depuracion /
prevencioén contra cédigo destruccion vencida.
malicioso.
Calcular el porcentaje de equipos Mensual

que tengan la ultima version de
parches de seguridad ya instalada

Calcular el porcentaje de parches Mensual
de seguridad publicados
implementados dentro de los
tiempos definidos por la
organizacion.

Indicar la cantidad de parches de Mensual
seguridad pendientes de
implementacioén por tipo de
tecnologia.

Calcular la antigiedad promedio de Mensual
los parches de seguridad
pendientes de implementacion.

Calcular el porcentaje de equipos Mensual
con cobertura antivirus.

Calcular el porcentaje de equipos Mensual
que tengan la ultima version de
antivirus ya instalada.

Calcular la antigiiedad promedio de Mensual
las actualizaciones de antivirus
pendientes de implementacion.

Indicar la cantidad de incidentes Mensual
por falta de antivirus actualizado.

Diciembre de 2025
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Calcular el porcentaje de equipos Mensual
infectados respecto a la cantidad
total de equipos.

Calcular el porcentaje de equipos Mensual
con acceso denegado desde la red
corporativa a sitios de Internet
considerados peligrosos.

Indicar la cantidad de incidentes Mensual
por acceso desde la red corporativa
a sitios de Internet considerados
peligrosos.

Calcular el porcentaje de equipos Mensual
en los cuales esta habilitada la
instalacion de software por parte de
los usuarios.

Calcular el porcentaje de equipos Mensual
detectados conteniendo software
no autorizado.

Indicar la cantidad de incidentes Mensual
causados por la instalacion de
software no autorizado.

4. Reflexiones finales

El analisis desarrollado evidencia la necesidad de contar con un sistema integral de
indicadores que permita evaluar, de manera sistematica y continua, la seguridad de
los activos de informacion en el ambito bancario. La propuesta presentada —
estructurada en indicadores estratégicos y tactico-operativos— se sustenta en
marcos conceptuales ampliamente reconocidos, tales como COBIT 5, COSO Il e

IRAM/ISO/IEC 27002.

Los indicadores estratégicos permiten comprender el grado de madurez institucional

respecto de la documentacion de procesos, la gestion del riesgo, la arquitectura de
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seguridad, el cumplimiento normativo y la efectividad de las practicas de
capacitacidon y concientizacion del personal. Su enfoque macro posibilita evaluar la
capacidad de gobierno, la consistencia de las politicas y la integracion de la
seguridad en la planificacion organizacional, aspectos fundamentales en entidades

donde la informacion constituye un activo critico.

Complementariamente, los indicadores tacticos y operativos aportan una vision
detallada de la ejecucion cotidiana de los controles y procesos vinculados con la
seguridad de la informacién. Su alcance incluye la administracion de accesos, el
tratamiento de vulnerabilidades, la deteccion y respuesta ante incidentes, la
prevencion de fuga de informacion y la operacion de mecanismos técnicos de
proteccion. Estas métricas permiten monitorear desviaciones, identificar

oportunidades de mejora y sustentar decisiones basadas en evidencia.

En este sentido, el modelo propuesto constituye una herramienta valiosa para
incrementar la resiliencia organizacional y asegurar la proteccion efectiva de los

activos de informacion.
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